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APRESENTACAO

Foi com orgulho e honra que aceitei convite para coordenar o pre-
sente volume da Revista Cientifica Virtual da Escola Superior da Advoca-
cia da OAB/SP, que tem por tema Direito e Tecnologia.

A tecnologia influiu diretamente nas transformagbées econémicas,
sociais, culturais e politicas das mais variadas culturas.

No inicio do século XX pequenas empresas e industrias implemen-
taram em seus negocios o estudo, uso e dominio das novas tecnologias
entao existentes: rede elétrica, telefonia, telégrafo, novas formas de linhas
producgéo, eftc. transformando-se, posteriormente, em conglomerados
transnacionais que passaram a dominar e a determinar muitos aspectos
da economia mundial.

Atualmente, gracas aos computadores e redes de computadores,
estamos nos conectando globalmente e convivendo em dois ambientes
ao mesmo tempo: no espago fisico e no ciberespacgo, o que significa dizer
que a tecnologia continua implicando em novas transformagbes ndo mais
permitindo sua dissociagcdo de outras areas de atuacdo humana, como a
medicina e o direito.

Em que pese a conectividade permitir as pessoas se sentirem iguais
e eficientes ela possui, ao menos, dois tracos emblematicos: de um lado
néo significa a solugdo de problemas no mundo fisico, como a desigualda-
de social e a de renda e, de outro, no entender de Yuval Noah Harari, em
sua obra Homo Deus, conduz a religido dos dados, ao dataismo, segundo
o qual tudo que existe no mundo ndo passa de fluxos de dados que podem
ser analisados por algoritmos eletrénicos e que organismos individuais
ou sociedades podem ser considerados sistemas de processamento de
dados.

Atenta a essa realidade e da necessaria inser¢do digital e profis-
sional do operador do Direito nas sociedades da informagéo e do conhe-
cimento, a Comissdo de Ciéncia e Tecnologia da Ordem dos Advogados
do Brasil, Se¢ado de Séo Paulo, realizou o | e Ill CIBERJUR, incentivou e
participou do Il CIBEJUR realizado pela OAB MG e promoveu inimeros
Circuitos Digitais, todos com temas atuais voltados ao Direito e a Tecnolo-
gia.

A presente obra reflete alguns dos temas discutidos no Circuito Di-
gital realizado em outubro de 2017 pela Comisséo de Ciéncia e Tecnologia
em parceria com a Escola Superior de Advocacia — ESA SP.

Vitor Hugo Das Dores Freitas

Comisséo de Ciéncia e Tecnologia da OAB SP - Presidente
ESA SP - Conselheiro Curador e Secretario

Especialista em Direito da Informatica — ESA SP

Mestre em Direito

Dezembro/2017
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|I. COMPREENDENDO A TECNOLOGIA

O fogo foi controlado ha 500
mil anos e as circunstancias de
como foi obtido sdo desconhe-
cidas nao se sabendo se sua
descoberta foi um fato isolado. E
possivel que o dominio do fogo
tenha sido obtido e perdido varias
vezes ao longo das geragodes e
em lugares e circunstancias dife-
rentes (BIEHL, 2003, p.12 Apud
FREITAS; OLIVEIRA, 2015, p.
368).

Um fato, porém, é incon-
testavel: nossos antepassados
conseguiram o fogo por meio
de processo que se inicia com
a associacao de dois elemen-
tos, organicos ou ndo, montados
de forma adequada e na ordem
correta que, juntos, funcionando
como uma unidade, permitem
obter a faisca ou fagulha que tem
como finalidade atuar sobre um
terceiro elemento, como a palha
ou o petréleo cru.

O processo de associacdo
de elementos para a obtencao
das mais variadas ferramentas,
que foi empregado com sucesso
na obtencdo da lanca, da faca
e de outros utensilios utilizados
por nossos ancestrais, envolve
dois fatores: de um lado, o co-
nhecimento dos elementos que
cercam o homem e, de outro, o
conhecimento de técnicas, mé-
todos, procedimentos e habilida-
des para a criagao e utilizacao de
ferramentas.

Juntos, esses fatores eram
conhecidos como tecnologia e
se referia a fixacdo dos termos
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técnicos designando os utensi-
lios, as maquinas, suas partes
e as operacdes dos oficios, ou
seja, tratava-se de tecnologia
descritiva cujo conceito acabou
se transformando no principio do
século XVIIl quando passou a ser
relacionada com a experimenta-
cao, a verificacdo e a compro-
vacao de dados e teorias sendo
compreendida como a aplicacao
de conhecimentos cientificos na
resolugcdo de problemas e sino-
nimo de ciéncia aplicada (BLAN-
CO; SILVA, 1993, p. 37-38).

Segundo Kurzweil (2013, p.
39) a tecnologia ndo é exclusi-
vidade do ser humano, vez que
ela é utilizada por orangotangos
gque empregam varas para que-
brar ninhos de cupins, por corvos
que usam gravetos e folhas para
construir ninhos e por crocodilos
que se valem de raizes de arvo-
res para prender presas mortas;
0 que é exclusivamente humano
€ 0 conhecimento registrado para
a fabricacao de ferramentas.

E por conhecimento registra-
do deve-se entender todo aquele
que é catalogado e preservado
em diversos meios como O pa-
piro, pergaminho, pedra, argila,
papel, pentes de memodria per-
manentes (Ready-Only Memory
- ROM), CD-ROM, DVD, Pen
Drive, Discos Rigidos, SSD (So-
lid-State Drive) e, mais recente-
mente, o DNA - material genético
que possui capacidade para ar-
mazenar, em apenas um grama,
215 petabytes (ou 215 milhdes



de gigabytes) de informagéo (O
GLOBO, 2017) - o que acaba
permitindo a revisdo e evolugcao
da propria tecnologia.

Estas tecnologias, desenvol-
vidas a partir do conhecimento
registrado, estdo sendo empre-

gadas como extensdes do cor-
po humano para atingir um novo
nivel de sobrevivéncia: a longe-
vidade e, quem sabe, a propria
imortalidade.

Il. A TECNOLOGIA COMO EXTENSAO DO CORPO

HUMANO

Il.I A LINGUAGEM FALADA, ESCRITA E NUMERI-
CA: DA AUTOMACAO DO RACIOCINIO AOS COM-

PUTADORES

A linguagem falada e a es-
crita sao duas tecnologias distin-
tas de comunicagao que atuam
de forma simbidtica: enquanto
a primeira é subjetiva, esponta-
nea e repleta das caracteristicas
do personagem que a transmite,
a segunda é impessoal e deve,
necessariamente, ser disciplina-
da, objetiva, complexa e rigida
quanto a forma (FREITAS, 2012,
p.22) o que pode explicar a dimi-
nuicao do lapso temporal entre a
descoberta da fala e o da escrita
e, de la para ca, entre as mais
diversas criagdes tecnoldgicas.

Todavia, foi a compreenséao
do conceito de numero como
uma ideia abstrata que verdadei-
ramente:

* [...] permitiu a criagdo do
sistema de notacéo, e dai a arit-
meética [...] O advento do que n6s
chamamos de sistema numeérico
hindu-arabico, com seu rigido

10

esquema de valores e posigdes,
juntamente com o zero (que era
usado para representar um espa-
¢o em branco), foi uma das gran-
des invengbes da humanidade,
e possibilitou o desenvolvimento
dos métodos matematicos e arit-
meéticos, que a patrtir disso evolu-
iram muito mais do que qualquer
coisa que se conhecia até entao.
[...] A primeira grande tentativa
de introduzir essa nova forma de
notacgéo foi feita por Leonardo de
Pisa (1175 a 1250) [... que...] es-
creveu um livro para explicar o
sistema arabe de numerais e cal-
culo. Esse livro, nomeado de Li-
ber Abaci (O Livro do Abaco) foi
publicado pela primeira vez em
1202, e revisto e ampliado em
1228. [...] O Liber Abaci néo foi
tao influente quanto deveria ser
porque era muito grande [...e...]
continha material avancado que
SO poderia ser entendido por es-
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tudiosos, tendo sido conhecido
apenas por poucas pessoas |[...]
As principais fontes de informa-
c¢do foram as varias traducgoées,
algumas parciais, do trabalho
de al-Kharazmi. [...] Um dos pri-
meiros tradutores do trabalho de
Al-Kharazmi foi Adelard de Bath
que, por volta do ano 1120, pro-
duziu um texto em latim cujas
primeiras palavras eram Dixit
Algorismi ... (assim disse o algo-
rismo...), e que resultou nessa
nova ciéncia que ficou conhecida
como algorismo. Esse termo, e
as varias corruptelas originadas
por autores diferentes, finalmen-
te se espalhou através de todas
linguagens européias até o ponto
de o processo de fazer aritmética
com 0s numerais hindu-arabicos
ser chamado algarismo, e isso
nos deu o termo algoritmo que
é tao familiar aos estudantes de
Ciéncia da Computagéo. (FON-
SECA FILHO, 2007, p. 29-35):

Como se observa, ha muito
o homem tenta reduzir o racioci-
nio @ um processo mecanico por
meio de calculo formal (ibid, p.
45) o que deu origem, apos 1600
d.C, a légica matematica culmi-

nando, posteriormente, com o
desenvolvimento de computado-
res e redes de computadores.

Alan Mathison Turing, con-
siderado o pai da computacao,
deu inicio a revolugdo do com-
putador quando demonstrou em
1936 que é possivel executar
operagdes computacionais sobre
a teoria dos numeros por meio
de uma maquina que contenha
embutida as regras de um siste-
ma formal.

A maquina de Turing, como
foi designada, “...& uma maquina
hipotética que pode simular qual-
quer algoritmo de computador,
por mais complicado que seja,
sendo constituida por uma fita in-
finitamente longa que atua como
a memoria em um computador...”
sendo o seu processamento rea-
lizado pelos simbolos 0 (zero), 1
(um) e branco (UNIVERSITY OF
CAMBRIDGE, 2012. Tradugéo li-
vre)

Este conceito € encontrado
nos computadores atuais impon-
do, consequentemente, indaga-
cao pertinente: o que pode ser
realizado pela tecnologia compu-
tacional?

II.11 A TECNOLOGIA COMPUTACIONAL EM
BUSCA DA LONGEVIDADE E DA IMORTALIDADE

Na busca pela longevida-
de e imortalidade o ser humano
vem se utilizando fortemente da
tecnologia computacional para
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desenvolver préteses, robés,
cyborgs e interfaces neurais
como extensao do corpo.
Analisamos aqui dois cena-
rios, dentre outros, da aplicacao

11



da tecnologia computacional
com relagc&o a busca da longevi-

dade e a imortalidade.

I1.1l.1 TECNOLOGIA COMPUTACIONAL E
LONGEVIDADE: O USO DE PROTESES E O
SURGIMENTO DOS ANDROIDES E CYBORGS

O corpo humano necessita
de manutencdo e visando seu
reparo para que seja longevo
a ciéncia atual se divide entre
aqueles que acreditam que a tec-
nologia pode substituir partes do
corpo, na medida em que ficam
gastas pelo uso, e aqueles que
nao acreditam nessa possibilida-
de visto que a genética humana
esta programada para promover
a deterioracao do corpo humano
implementando, desta forma, a
selegao natural - além dos riscos
inerentes a longevidade excessi-
va.

Independentemente de quem
tenha razéo é fato que a tecno-
logia computacional avangou a
passos largos atingindo, hodier-
namente, alto grau de sofistica-
cao a ponto de permitir substituir
diversas partes do corpo huma-
no visando sua manutencao e
longevidade: pele artificial sensi-
vel ao toque, pressao e umidade
que pode transmitir sensacdes
ao cérebro (MIT TECHNOLOGY
REVIEW, 2014); valvulas cardia-
cas; vasos sintéticos em substi-
tuicdo a vasos naturais enfraque-
cidos; maxilares, bracos, pernas,
quadris, etc.

Na falta de algum érgéo sera
possivel, agora, cria-lo por meio

12

de outra tecnologia computacio-
nal: a impresséao 3D.

Com origem nos anos 70,
quando a impressao a jato de tin-
ta foi inventada, esta tecnologia
cria objetos em trés dimensdes
a partir de dados digitais possi-
bilitando os mais diversos testes
em protétipos impressos antes
da fabricacdo em massa do pro-
duto final.

Na area da medicina a im-
pressao 3D é versatil pois per-
mite a criacdo de 6rgdos com a
mesma forga e equivaléncia dos
orgaos humanos a partir de célu-
las do paciente de forma a anular
ou reduzir os riscos de rejeigao.
Atualmente a questao afeta a im-
pressdo 3D diz respeito a longe-
vidade dos produtos impressos,
0 que devera ser resolvido em
breve.

As tecnologias que permitem
a manutencgao e substituicdo de
partes do corpo atuam de forma
a interagir o ser humano com a
maquina o que podera possibili-
tar, em futuro préximo, a obten-
cao de androides, nos quais pre-
valece a parte bioldgica e com
diferencas imperceptiveis em
relagdo aos humanos, e cyborgs,
entidades hibridas com partes
organicas e nao organicas onde




o corpo humano é utilizado como
plataforma da maquina (TEIXEI-
RA, 2014, p. 12/17) podendo
surgir, nesse caso, dois tipos de
cyborgs:

* [...] um primeiro mais inte-
ligente que os humanos e outro
tipo quase humano, menos ca-
paz do que nos. Ambos serdo
construidos sobre “plataformas
humanas” — cérebros/corpos hu-
manos modificados [...] No caso
do primeiro cyborg, isso significa
expanséo de memoria e aumento
de velocidade do cérebro. Seréo
aperfeicoamentos importantissi-
mos, pois o cérebro humano néo
evolui ha 200 mil anos. [...] O se-
gundo tipo de cyborg € o huma-
no com um cérebro simplificado,
ou seja, um cérebro subutilizado
porque uma parte dele foi torna-
da um computador programado
para realizar tarefas simples.
Esses cyborgs tém cérebros par-
cialmente humanos (hibridos,
meio orgénico meio maquina) li-

gados a corpos complexos como
0S nossos. [...] Talvez a melhor
palavra para designar esse tipo
de cyborg seja semi-humano.
Eles serdo bons para realizar
tarefas de alto risco. Eles tam-
bém resultariam da invaséo de
cérebros humanos por virus ou
nanomaquinas. Contudo, para
construi-los, o melhor processo
seria, pelo menos no estagio ini-
cial de obtencéao da plataforma, a
clonagem, para evitar problemas
éticos que surgiriam da utiliza-
¢do de cérebros humanos vivos.
(TEIXEIRA, 2014, p. 14-15/17)

Os robés ja séao uma reali-
dade em todo o planeta; todavia
como Os cyborgs ainda se en-
contram em estado embrionario,
apesar dos milhdes de implantes
e proteses ja realizadas, algumas
delas ja conectadas ao cérebro
humano, outro cenario merece
atencao e estudo pelo direito: o
backup do cérebro humano.

Il.1L.1l TECNOLOGIA COMPUTACIONAL, REDES
NEURAIS E O BACKUP DO CEREBRO HUMANO:
A BUSCA PELA IMORTALIDADE

Conhecida como inteligéncia
artificial conexionista ou segun-
da onda de inteligéncia artificial
essa corrente, que surgiu em
meados do ano de 1980, nao faz
distincdo entre mente e cérebro
entendendo que a inteligéncia
surge do aumento de conectivi-
dade entre neurbnios; desta for-
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ma, como cérebros e computa-
dores processam informacédo, a
utilizacao de redes neurais artifi-
ciais poderia simular o processa-
mento cerebral permitindo que a
memoria possa ser distribuida na
rede (TEIXEIRA, 2014, p. 8/20).
Basicamente os neurdnios
humanos possuem trés funcgdes:
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captam, processam e distribuem
informagdes - e quanto maior o
numero de neurbnios maior sera
a rapidez de processamento.

Foi com base nesse mode-
lo que foram desenvolvidos os
neurdnios artificiais que, conec-
tados, se transformam em redes
neurais artificiais servindo de
suporte para o desenvolvimento
de neurocomputadores, ou ma-
quinas inteligentes, que simulam
sinapses mentais.

Em outras palavras o cére-
bro humano podera ser mape-
ado, copiado e transferido para
outro meio contornando a perda
de neurbnios na medida em que
envelhecemos, o que permitira
alcancgar a imortalidade - um dos
grandes desafios do ser humano.

Para que esta tecnologia fun-
cione:

« [..] ndo precisamos si-
mular toda a evolugcdo do cére-
bro humano para desvendar os
intrincados segredos que ele
contéem. Assim como uma em-
presa de tecnologia ira separar
as pecas do produto do concor-
rente e fazer “Engenharia rever-
sa” (analisar para compreender
0s métodos), nés podemos fazer
0 mesmo com o cérebro huma-
no. [...] Podemos nos aproveitar
da arquitetura, da organizagéo e
do conhecimento inato do cére-
bro humano para acelerar enor-
memente nossa compreenséo
de como projetar inteligéncia
em uma maquina. Ao sondar 0S
circuitos do cérebro, podemos
copiar e imitar um design com-
provado, um design que tenha
custado ao seu projetista original
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bilhbes de anos de desenvolvi-
mento. [...] Como software, nos-
sa mortalidade ndo sera mais de-
pendente da sobrevivéncia dos
circuitos de computagdo. Ainda
existirdo hardware e corpos, mas
a esséncia de nossa identidade
sera transferida para a perma-
néncia de nosso software. Assim
como, hoje, ndo jogamos nos-
sos arquivos fora quando troca-
mos de computadores pessoais
noés os transferimos, pelo menos
aqueles que desejamos manter.
Ent&do, n6s também né&o jogare-
mos fora nosso arquivo da men-
te quando periodicamente nos
transferirmos para o computador
‘pessoal” mais recente e cada
vez mais capaz. [...] Nossa iden-
tidade e sobrevivéncia se torna-
rdo, em ultima analise, indepen-
dentes do hardware e de sua
sobrevivéncia. Nossa imortalida-
de sera uma questado de termos
cuidado suficiente para fazermos
backups com frequéncia. Se for-
mos descuidados, teremos de
carregar uma velha copia de ba-
ckup e estaremos condenados a
repetir nosso passado recente.
(KURZWEIL (2013, p. 150-160).

Embora este cenario se apro-
xime muito da ficcao cientifica e
ainda demande tempo razoavel
para ocorrer, o que poderia ma-
cular qualquer estudo a respeito
do assunto, o fato é que prote-
ses neurais, que podem subs-
tituir componentes do sistema
nervoso € do cérebro humano,
existem e estao sendo utilizadas
para melhorar funcées especifi-
cas do corpo humano como os
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implantes cocleares e os retinia-
nos (MINDUPLOADING, 2015).

Corroborando a seriedade
do tema o neurocientista Randal
Koene, que trabalhou no Centro
de Estudos da Meméria e do Cé-
rebro da Universidade de Boston
e que atualmente é o diretor cien-
tifico do projeto de transferéncia
do cérebro para computadores
do bilionario russo Dmitry Itskov,
afirmou que:

Toda a evidéncia que temos
até agora parece dizer que (a
transferéncia) é possivel. E ex-
tremamente dificil, mas é possi-
vel. Sendo assim, vocé pode até
dizer que alguém como Itskov é
um visionario, mas nao louco.
Porque isso implicaria pensar
que se trata de algo impossivel
(BBC BRASIL, 2016)

Outro neurocientista, desta
feita do Centro de Pesquisas Ja-

11l. REFLEXOES

Embora o Direito nao seja
estatico ndo se pode afirmar que
seja extremamente dinédmico vez
que promulga leis apds a ocor-
réncia de fatos novos, desde que
for necessario.

Foi o que ocorreu, por exem-
plo, com a promulgagao da Lei
12.737, de 30 de novembro de
2012, que alterando o Cédigo Pe-
nal, Decreto-Lei n? 2.848/1940,
acabou por tipificar criminalmen-
te os delitos informaticos apds
uma atriz brasileira ter suas fotos
intimas roubadas e divulgadas
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nelia, nos EUA, Dr. Ken Haywor-
th, j@ mapeia os cérebros de ra-
tos e tenta resolver o problema
da transferéncia de suas mentes
(ibidem).

O tema de transferéncia da
mente para o computador e des-
te para outra entidade visando a
imortalidade nao esta afeto ape-
nas ao projeto do bilionario russo;
0 assunto também é de interesse
do fisico inglés Stephen Hawking
que acredita “... que o cérebro é
um programa dentro da mente,
que funciona da mesma forma
que um computador. Portanto,
teoricamente seria possivel fazer
uma coépia do cérebro para um
computador e permitir vida mes-
mo depois da morte” e da gigan-
te Google que langou um centro
de pesquisas denominado Cali-
co, visando estender a vida por
meio da tecnologia (UOL, 2013)

na Internet por um hacker.

A atuacao moderada do di-
reito nao impede que a socieda-
de discuta e antecipe estudos a
fatos novos, ainda nao ocorridos,
mas que poderao ocorrer diante
da velocidade da implementacao
de novas tecnologias.

Ponderando que os dois ce-
narios apresentados neste es-
tudo sejam possiveis em futuro
préximo, algumas consideragdes
se fazem necessarias.

A primeira deles se refere ao
escaneamento, cépia e transfe-
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réncia da mente de um individuo
para outros dispositivos e, aqui,
duas situacdes podem ser apre-
sentar: o escaneamento passivo
e o destrutivo.

No primeiro caso o individuo
cuja mente foi escaneada per-
manece vivo e uma copia de seu
‘eu” é utilizada em outro dispo-
sitivo, organico ou ndo. Nesse
caso o individuo original conti-
nua a existir e pode ou nao sa-
ber se uma copia sua esta ativa
e funcionando; no segundo caso
o individuo vem a falecer e uma
copia de seu “eu” é utilizada em
outro dispositivo.

S&o exatamente estes exem-
plos que Kurzweil (2013, p. 73-
77) cita ao falar Sobre Mentes e
Maquinas — Experiéncias Men-
tais Filosoficas e é a partir des-
te ponto que surge toda sorte de
questionamentos éticos, religio-
sos, filosoficos e legais.

Na area legal poderiamos
questionar, em um cenario bem
otimista, se os direitos do indi-
viduo original se estenderiam
a sua copia instalada em outro
dispositivo, organico ou nao; se
havera necessidade de registro
e regulamentagdao para o0 uso
dessa nova copia; quais seriam
as responsabilidades, civis e pe-
nais pelo uso e guarda da copia;
quantas coépias poderiam ser
permitidas para utilizacido em ou-
tros sistemas; se sera permitido
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ou ndo que duas ou mais copias
funcionem concomitantemente;
etc.

Em um cenario bem pessi-
mista, onde o individuo vem a
falecer em decorréncia do esca-
neamento da mente ou apds sua
realizagdo, os questionamentos
estariam focados em outro nivel:
se a nova copia instalada em ou-
tro dispositivo, organico ou néo,
poderia ser considerada como
pessoa natural dotada de perso-
nalidade juridica e, portanto, se
0 novo “eu” poderia seria sujeito
de direitos; se a morte do indivi-
duo em razdo do escaneamento
deve ser considerado crime ou
nao e quais seriam as penalida-
des cabiveis, vez que o escane-
amento se deu por livre vontade
do individuo visando a mudanca
de eu “eu” para outra entidade;
como ficariam focados os direi-
tos sucessorios; etc.

Outro ponto passivel de
questionamento, em ambos os
cenarios apresentados, pode
ser focado na exclusao social:
de fato, quais seriam os critérios
adotados para a escolha daque-
les que se beneficiardo dos re-
sultados obtidos nas pesquisas
de forma a evitar a exclusdo do
individuo mais humilde?

O horizonte de eventos esta
aberto, o que autoriza pondera-
coes e debates a respeito do as-
sunto.
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INTRODUCAO

O cibercrime é atualmente um grande negdcio para os cibercrimi-
nosos e representa 0.8% do PIB norte-americano. Nos ultimos anos eles
tiraram proveito da expansdo de equipamentos moveis, como tablets e
smartphones, para atingir mais e mais vitimas, langaram mé&o de tecnolo-
gias avangadas para criar malwares cada vez mais inteligentes e dificeis
de detectar, atacando grandes corporagdes e usuarios comuns, rouban-
do senhas, criptografando dados e pedindo resgates. E com o advento
dos loTs — equipamentos que se conectam a Internet integrando maiores
recursos de computacdo e usando analise de dados para extrair infor-
macgoes significativas - e a falta de ateng&o dos fabricantes no tocante a
seguranga de dados, esta surgindo um ambiente ainda mais promiscuo
e atraente para os cibercriminosos que, além de roubarem seu dinheiro,
estdo roubando sua identidade na rede.
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Atualmente, o cibercrime
movimenta mais dinheiro que o
28° maior pais do mundo, a Afri-
ca do Sul. O montante represen-
ta 0,8% do PIB norte-americano
e, estima-se ainda que esta mo-
dalidade criminosa ja seja mais
lucrativa que o narcotrafico. No
entanto, esses numeros conside-
ram somente os eventos docu-
mentados, pois ndo sao todos -
na verdade sao bem poucos — 0s
paises que possuem legislacao
que obrigue corporagbes e go-
vernos a declararem as perdas
de dados e os impactos financei-
ros decorrentes desses eventos.
Ou seja, sem duvida os numeros
sao muito maiores do que conhe-
cemos.

Os cibercriminosos vém di-
versificando seus métodos e
seus alvos a cada dia. No inicio
dos anos 2000 ainda havia muita
violagédo por privilégios, aquelas
feitas por funcionarios das com-
panhias ou usuarios com algum
tipo de acesso privilegiado, mas
no fim da década e inicio dos
anos 2010’s os alvos mudaram e
passaram a ser qualquer um, de
grandes corporagdes a peque-
nos negocios, de governos ao
cidadao comum. E os métodos
também passaram a ser mais so-
fisticados, com o uso de diversas
técnicas conjuntas para atingir
nao somente um unico objetivo,
mas um volume critico de dados.

Em 2016, o McAfee Labs
identificou 176 novas ameacas a
cada minuto, quase trés por se-
gundo. Foram 974 incidentes pu-
blicados no periodo, numero que
deveria ser ainda maior se mais
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paises tivessem legislagbes que
obrigassem a divulgacao desses
eventos. O “zoolégico” de malwa-
res (programas com cédigo mali-
cioso) da McAfee cresceu 24%
em um ano, atingindo a cifra de
638 milhdes de novas amostras,
com destaque para o crescimen-
to de 99% de malwares para am-
biente mével, ou seja, malwares
que visam ataques a dispositivos
moveis como smartphones e ta-
blets.

No ultimo ano também cha-
mou a ateng¢do a grande incidén-
cia de ataques de ransomwa-
re, um programa malicioso que
“sequestra” o computador das
vitimas criptografando os da-
dos e pedindo o pagamento de
um resgate para liberar a chave
de criptografia, caso contrario o
usuario ndo consegue ter aces-
so aos dados novamente. Esse
tipo de ataque ficou mais popular
com os eventos Wannacry e Pe-
tya, que ocorreram em maio de
2017 simultaneamente em mais
de 100 paises e infectaram cen-
tenas de milhares de maquinas
usando uma vulnerabilidade do
Windows que havia sido divulga-
da por hackers meses antes.

Outro destaque nos numeros
do cibercrime é o continuo cresci-
mento de redes de bots de spam,
aqueles e-mails indesejaveis que
recebemos a todo momento. Es-
sas redes geraram 934 milhdes
de mensagens de emails, con-
sumindo banda de internet e dis-
cos de armazenamento, além de
conduzirem os destinatarios a si-
tes maliciosos.

Mesmo bastante conhecida,
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esta modalidade do cibercrime
ainda é muito eficiente. Sabemos
que 51% dos ataques bem-suce-
didos comegam por um phishing.
Este nome é dado a categoria
de spam que instiga o usuario a
clicar em links maliciosos atra-
vés de falsas ofertas, promocodes
e outros atrativos de vantagens
enviados por e-mail ou a forne-
cer dados pessoais através de
mensagens falsas que fingem
ser um comunicado de 6rgaos do
governo ou bancos.

Embora ainda pequeno em
comparagdo com as ameagas
para ambiente Windows, o nu-
mero de novas amostras de
malware para Mac OS cresceu
744% em 2016, deixando por ter-
ra a crenca de que usar sistemas
Apple seja mais seguro. Eles so-
mente sdo menos atrativos para
os atacantes, por enquanto. Mas
com o constante crescimento
do uso de iPhones e iPads, e o
fato de serem utilizados, em sua
maioria, pela classe mais rica da
populagao, seus usuarios se con-
verteram em um nicho de merca-
do para os cibercriminosos.

Nos ultimos anos, a transfor-
magao digital permitiu que mui-
tas empresas fossem mais bem-
-sucedidas em seus negocios.
Em muitos casos, levou-as a um
crescimento tao significativo que
nao foi possivel acompanha-lo
na area da seguranca da infor-
macgédo. Observamos noticias
que colocam essa situacdo em
evidéncia, tais como as grandes
invasbes as empresas Target,
Home Depot ou Sony, demons-
trando que até as organizagoes
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que investem um valor conside-
ravel em seguranga podem ser
vitimas dos crimes cibernéticos,
pois mesmo com toda a tecno-
logia, em algum momento falha-
ram na gestao da seguranca.

Temos também o conheci-
mento de que o cibercrime esta
cada vez mais organizado. Por
tras de cada um desses ataques
existe uma industria de crimino-
sos cibernéticos que se reune na
dark web para organizar ataques
de grande porte, com baixo custo
e com ferramentas e técnicas ex-
tremamente sofisticadas que os
permitem desenvolver facilmente
ataques dirigidos.

Com boa governanca e boas
ferramentas de seguranca da in-
formacdo podemos transmitir a
confianga que protege o valor de
uma marca. Enquanto a confian-
ca é construida através de muito
tempo e de milhares de acgoes,
basta somente uma acao para
arruina-la. A reputagcao conquis-
tada lentamente por uma empre-
sa pode ser perdida num piscar
de olhos. A noticia do vazamen-
to de dados de clientes ou da
vulnerabilidade da empresa em
um ataque pode causar danos
irreparaveis a sua imagem. Por
esse e muitos outros motivos, a
seguranca da informacéo conti-
nua sendo uma das maiores pre-
ocupacoes dos CEOs.

A transformacao digital traz
diversas vantagens para o cres-
cimento das empresas, mas com
elas vém uma série de vulnerabi-
lidades que os responsaveis pela
seguranga devem lidar. A explo-
sao de dados, a diversidade de
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pessoas que se conectam a rede
corporativa, a extrema varieda-
de de dispositivos para geren-
ciar (proprios e de terceiros), as
tecnologias emergentes como a
computacdo em nuvem e os apli-
cativos méveis, que ampliam as
fronteiras da rede e multiplicam
por cinco a possivel superficie de
ataque, formam um cenario com-
plexo que deve ser administrado,
na maioria das vezes, com mao
de obra limitada e orcamentos
estaveis.

Nesse contexto, de amea-
¢as a seguranga muito mais so-
fisticadas, dirigidas e, portanto
mais eficazes, é que 83% das
empresas acabam sendo vitimas
de ameacas persistentes avan-
cadas. Ameacas essas que, em
média, consomem 98 dias de
trabalho apenas para que sejam
detectadas pelas equipes de se-
guranga, causando enorme pre-
juizo as empresas. Dai vem um
dos grandes desafios dos CSOs
atualmente, que é detectar e rea-
gir as ameacgas de segurancga de
forma mais rapida e com menos
recursos.

Somado a tudo isso vem a
dificuldade de reagir as ameacas
devido ao crescente uso de loT’s
(Internet of Things), ou seja,
equipamentos que se conectam
a Internet integrando maiores re-
cursos de computacao e usando
analise de dados para extrair in-
formacdes significativas.

Hoje ha 50 bilhdes de dis-
positivos conectados que produ-
zem 44 ZB (zettabytes) de dados,
cerca de 1 trilhdo de gigabytes.
Mas ha ainda 15 bilhdes que po-
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deriam, mas ainda ndo estao co-
nectados.

Considerando que o custo
dos sensores caiu pela metade
nos ultimos 10 anos, assim como
os custos da computacdo e da
banda de Internet ficaram 60
vezes e 40 vezes mais baratos,
respectivamente, podemos es-
perar que esta combinagao crie
uma oportunidade incrivel de im-
plantagdo de novos dispositivos
loT e mude radicalmente a forma
como trabalhamos e vivemos.

Bilhdes de novos dispositi-
vos conectados significa bilhdes
de novas possibilidades de ata-
ques cibernéticos. Sera que es-
ses dispositivos estarao prepara-
dos para lidar com o desafio da
seguranca? O cenario atual diz
que nao.

A implantagdo cada vez
maior de dispositivos IoT e a fal-
ta de seguranga robusta repre-
sentam uma crescente ameaca
a privacidade e a seguranga de
individuos e empresas. Os dis-
positivos loT sao feitos de uma
série cada vez maior de blocos
de construgao de software e har-
dware, levando a uma complexi-
dade significativa, que é o inimi-
go da seguranca.

Os ataques contra os dispo-
sitivos 0T ja sdo comuns, como
os em cameras |IP com controles
de seguranga fracos, medidores
inteligentes com falhas basicas
de criptografia, dispositivos de
saude ou dispositivos SCADA
(usado em usinas nucleares)
que alimentam infraestrutura cri-
tica em todo o mundo. Na Espa-
nha, por exemplo, os medidores
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elétricos conectados em rede
instalados em milhdes de casas
contém vulnerabilidades que os
atacantes podem usar para re-
alizar fraudes de faturamento
OuU mesmo causar apagoes. Em
uma conferéncia de hackers de
white-hat (podemos considerar
que sao do bem) no ano passa-
do, os pesquisadores mostraram
como algumas cameras de segu-
ranca conectadas a Internet po-
deriam ser facilmente violadas,
permitindo que pudessem entrar
nas redes de circuitos fechados
de TV e ter acesso ao video das
cameras conectadas.

Os fornecedores desse tipo
de dispositivo muitas vezes nao
consideram a seguranga como
um fator critico no processo de
criagcao de seus produtos, o que
pode trazer muitos problemas
aos seus usuarios num futuro
proximo.

O cenario atual é realmente
muito assustador e as empresas
estao perdendo a guerra contra
o cibercrime. As ameacgas sao
cada vez maiores, mais sofisti-
cadas e nao devem diminuir tdo
cedo. Para mudar essa situacao
€ preciso mudar a forma como
pensamos e lidamos com a se-
guranga. A seguranga da infor-
macao precisa ser tratada de for-
ma mais estratégica, ela precisa
estar presente em todas as are-
as da empresa e n3o ser tratada
como responsabilidade apenas
da area de TI. Todos sao respon-
saveis pela seguranca e devem
estar atentos a ela em qualquer
local e situagao, seja manipulan-
do dados confidenciais da em-
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presa ou acessando mensagens
no seu smartphone privado.

As corporacdes devem ado-
tar uma visao onipresente de
seguranca da informacgado, que
deve estar no DNA das organiza-
coes e enraizada em suas cultu-
ras, de maneira que a segurancga
sempre acompanhe o0 cresci-
mento dos negocios com a rapi-
dez necessaria, sem interrupcao
e que proteja a empresa contra
fraudes, perda de propriedade
intelectual e contra as ameacas
a privacidade.
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INTRODUCAO

Quando se pensa na informatizagcao processual, a face mais visivel
dessa novidade é a substituicdo do meio-papel pelo meio-digital para a
pratica de atos processuais. Manifestagbes das partes e do juiz torna-
ram-se meros arquivos de computador e a reunido destas numa “pasta”
I6gica substituiu os autos fisicos. E, com isso, algumas facilidades vieram
a reboque, especialmente a possibilidade de protocolo remoto das peti-
¢bes e a ubiquidade dos autos processuais, que podem ser consultados
a distancia, a partir de qualquer ponto conectado a rede mundial de com-
putadores. A recente informatizagdo processual em nosso pais ja tornou
realidade estes dois auspiciosos aspectos, de modo que ndo devem ser
novidade a mais nenhum profissional da area juridica que atue em juizo.

Entretanto, parece insuficiente o que tem sido falado, ou imple-
mentado, quanto ao uso da informatica para assegurar maior publicidade
e transparéncia ao exercicio do poder estatal em geral e da jurisdicdo
em particular. Ha, sem duvida, alguns passos importantes nesse sentido,
como portais da transparéncia disponibilizados por diferentes entidades
da Administragdo Publica, ou uma ou outra iniciativa mais nesse sentido.
No que toca especificamente ao exercicio do poder jurisdicional, entretan-
fo, os avangos que a informatica pode propiciar nesse campo ainda soam
timidos.

O CPC de 2015, entre outras disposi¢cées que se referem ao uso
da Internet para disponibilizacdo de informagbes processuais, traz duas
importantes novidades voltadas a transparéncia dos processos judiciais e,
salvo engano deste distraido autor, nenhuma delas foi implementada até
o0 momento. Tratam-se das disposigées do art. 12, que serdo objeto des-
tas poucas linhas que se seguem, e o cadastro de peritos previsto no art.
156, sobre o que ja alinhei breves comentarios noutra obra recentemente
publicada. Ambos os dispositivos introduzem mecanismos voltados a dar
maior transparéncia a dois diferentes aspectos relacionados ao processo
Judicial e sua proposicdo somente se tornou viavel a partir do uso dos
computadores. Nao seria possivel adotar tais iniciativas sem 0S avangos
proporcionados pela Informatica.

O art. 12 do CPC suscitou grande polémica e forte oposicdo nos
meios juridicos a ponto de, antes mesmo da entrada em vigor do novo di-
ploma processual, ter sido alterado pela Lei n° 13.256/2016. No presente
trabalho, este novo dispositivo legal sera relacionado com 0s principios
constitucionais da publicidade, da transparéncia e da duragdo razoavel do
processo, juntamente com algumas consideragbes sobre o uso da infor-
matica para alem da pratica e documentagéo de atos do processo.
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|l. PUBLICIDADE

O principio da publicidade,
alcado a categoria de principio
constitucional em 1988, encon-
tra-se inserido no inciso LX, do
art. 5°, da Constituicido Federal,
que apresenta a seguinte reda-
cao: “a lei s6 podera restringir a
publicidade dos atos processuais
quando a defesa da intimidade
ou o interesse social o exigirem”.
Adiante, entre os principios que
devem orientar a organizagao
do Poder Judiciario, a publicida-
de ainda é reiterada no inciso IX
do art. 93, de nossa Carta: “to-
dos os julgamentos dos 6rgéaos
do Poder Judiciario serdo publi-
cos, e fundamentadas todas as
decisées, sob pena de nulidade,
podendo a lei limitar a presenca,
em determinados atos, as pro-
prias partes e a seus advogados,
ou somente a estes, em casos
nos quais a preservagao do direi-
to a intimidade do interessado no
sigilo ndo prejudique o interesse
publico a informag&o”.

A publicidade nao se con-
funde com a necessaria ciéncia
dos atos processuais que é dada
as partes ou a eventuais tercei-
ros juridicamente interessados,
para que possam exercer seus
direitos e atuar adequadamente
no processo, pois tal possibili-
dade é decorréncia inseparavel
das garantias de acesso a justica
e do contraditério. Nem se con-
funde, igualmente, com as prer-
rogativas profissionais dos ad-
vogados,” que lhes franqueiam
o direito de examinar autos em

30

qualquer reparticdo publica ou
até mesmo de retira-los do érgéo
em que se encontrem. Nem se
resume a conceder acesso aos
autos por aqueles que tenham
algum interesse proprio em co-
nhecer o conteudo do processo
(como, p. ex., as pessoas que
pretendam adquirir bens ou direi-
tos de alguém que figure como
parte em um processo judicial,
a fim de se prevenirem da frau-
de de execugado). Nesses casos
todos, confere-se 0 acesso aos
atos processuais a pessoas in-
dividualizadas, o que néo é su-
ficiente para que se diga que os
atos do processo sejam publicos.
Para autorizar a ciéncia dessas
pessoas, seria desnecessario ao
legislador ordinario ou ao poder
constituinte de 1988, afirmar que
os atos processuais devem ser
publicos. A nogcao de publicidade
corresponde a uma exposicao
muito maior do que essa: publico
€ aquilo que esta ou pode estar
disponivel aos olhos de todos e
de qualquer um. Fosse, portan-
to, para permitir acesso apenas
a determinadas pessoas interes-
sadas, nao diria a lei, ou a Cons-
tituicdo, que os atos processuais
serao publicos.

Importa, portanto, destacar
a relevancia politica do principio
da publicidade, que se constitui
em um “valioso instrumento para
assecuracao do controle publico
da administragdo da justiga, e,
consequentemente, da imparcia-
lidade do juiz”.?
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1
2 TUCCI, Rogério Lauria; TUCCI,
José Rogério Cruz e, Constituigao
de 1988 e processo: regramentos e
garantias constitucionais do proces-
so, p. 72.



[
1
3 DINAMARCO, Céndido Rangel,
Instituicbes de Direito Processual
Civil, vol. I, p. 234.

4 GRECO FILHO, Vicente, Tutela
Constitucional das Liberdades, p.
113.

Ou, ainda, no dizer de Candi-
do Rangel Dinamarco:

A publicidade dos atos
processuais constitui proje¢do
da garantia constitucional do di-
reito a informagdo (Const., art.
5% inc. XIV), em sua especifica
manifestacdo referente ao pro-
cesso. Os agentes publicos, atu-
ando como personificagdo viva
do proprio Estado, ddo contas de
suas atividades aos sujeitos dire-
tamente interessados, aos seus
proprios seguidores hierarqui-
cos, aos o0rgéos de fiscalizagéo
institucionalizada e ao publico, a
bem da transparéncia destinada
a permitir o controle interno e ex-
terno daquilo que fazem ou omi-
tem. Para controle de seu grau
de aplicacdo ao servigo publico,
lisura no proceder e qualidade
do servigo, eles devem estar sob
uma vigilancia tal que permita a
justa reagé&o dos destinatarios de
seus atos, a formacéao de opiniao
publica e a atuacéo fiscalizadora
e disciplinar dos 6rgdos compe-
tentes.?

Vicente Greco Filho discorre
sobre a importancia da publicida-
de enquanto freio ao arbitrio do
juiz:

* A garantia da publicidade
€ uma garantia das outras ga-
rantias e, inclusive, da reta apli-
cacdo da lei. Nada melhor que
a fiscalizagdo da opinido publica

SAB s

SAQ PAULO

para que a atuacéao judicial seja
feita corretamente. A publicidade
acaba atuando como obstativa
de eventual arbitrariedade judi-
cial.

A exigéncia da publicidade
originou-se da reagao liberal, da
mesma época das declaracdes
de direitos, contra os processos
secretos, em que os juizes atua-
vam sem a censura do povo, em
geral. Sua finalidade, portanto,
foi a de permitir uma fiscalizagao
perene de todos os cidadaos que
poderiam presenciar a distribui-
¢ao da justica.*

O principio da publicidade,
pois, tem cunho claramente po-
litico, conferindo legitimidade
a atividade jurisdicional ao dar
transparéncia ao exercicio do
poder e permitir que sobre ele
seja exercida uma forma difusa
de controle social, como expres-
sao direta e inseparavel de um
Estado Democratico de Direito.
A publicidade, evidentemente,
nao € a cura definitiva para todos
os males nem garantia infalivel
da reta aplicacao da lei; mas po-
de-se ao menos dizer que € um
importante freio ao abuso de po-
der, além de insubstituivel instru-
mento para que opinido publica
possa avaliar como o poder esta
sendo exercido, em seu nome,
pelos agentes estatais. Saben-
do-se vigiado, o agente de poder
tende a atuar dentro dos limites
impostos a sua investidura.
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Il. TRANSPARENCIA

Estabelece o inciso XXXIII,
do art. 5°, da Constituicado Fede-
ral, que “fodos tém direito a rece-
ber dos 6rgéos publicos informa-
¢cbes de seu interesse particular,
ou de interesse coletivo ou geral,
que serdo prestadas no prazo
da lei, sob pena de responsabi-
lidade, ressalvadas aquelas cujo
sigilo seja imprescindivel a segu-
ranca da sociedade e do Estado”.

Comentando o referido inciso
XXXIII, Aluizio Ferreira ndo dei-
xa duvidas de que é igualmente
aplicavel ao Poder Judiciario, ao
ensinar que:

* Quanto ao Poder Judicia-
rio, cuja agdo compreende ativi-
dades estritamente administra-
tivas e atividades jurisdicionais,
submete-se as mesmas exigén-
cias de transparéncia generi-
camente estabelecidas, exce-
tuando-se, dentre as primeiras,
apenas os atos despojados de
efeitos externos e, dentre as ulti-
mas, aqueles atos em que este-
Jjam envolvidos a intimidade das
pessoas e o interesse social e
cuja pratica seja legalmente pre-
vista como restrita (secreta ou
reservada).®

Em estudo sobre a transpa-
réncia administrativa, assinala

Wallace Paiva Martins Junior:

* A transparéncia adminis-
trativa ndo se conforma apenas
com o cumprimento do dever
de publicidade ou o direito de
acesso. Tendo embasamento
em valores materiais da legitimi-
dade da atuacdo estatal como
compromisso ou elo de ligagéo
ao modelo de Administragcédo Pu-
blica, compativel com o Estado
Democratico de Direito, a publi-
cidade administrativa requer a
estrita vinculagdo aos deveres
de boa-fé e de lealdade, aos ve-
tores ético-juridicos emanados
dos principios da moralidade, da
imparcialidade e da impessoali-
dade e aos proprios fins consti-
tucionais da publicidade adminis-
trativa. ©

Portanto, além do especifi-
co principio da publicidade pro-
cessual, inscrito no inciso LX do
art. 5° da CF, ha que se aplicar
de modo geral também ao Po-
der Judiciario essa disposicao
constitucional que propugna pela
transparéncia dos o6rgaos publi-
cos. Desse modo, informacdes
relevantes sobre o fluxo dos pro-
cessos devem ser prestadas a
populagao em geral e aos litigan-
tes em particular.

I1l. DURACAO RAZOAVEL DO PROCESSO

A Emenda Constitucional n°
45/2004 acrescentou no art. 5°
da CF o inciso LXXVIII, que diz:
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“a todos, no ambito judicial e ad-
ministrativo, sédo assegurados a
razoavel duracdo do processo e
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1
5 FERREIRA, Aluizio, Direito a In-
formacéo, Direito a Comunicagéo:
direitos fundamentais na Constitui-
¢ao Brasileira, p. 254.

6 MARTINS JUNIOR, Wallace Pai-
va, Transparéncia Administrativa,
pp. 43-44.



7 TUCCI, José Rogério Cruz e, Tem-
po e Processo, p. 63.

0S meios que garantam a celeri-
dade de sua tramitacao”.
Comentando o sentido des-
se texto, note-se que o vocabu-
lo “razoavel” € um tanto quanto
aberto e melhor teria sido se se
empregasse aqui a expressao
que a doutrina ja vinha utilizando
a respeito dessa proposicao, ao
afirmar o direito dos litigantes a
um processo sem dilagbes inde-
vidas.” O prolongamento do pro-
cedimento no tempo € um dado
inevitavel e ordinario, pois o
exercicio do contraditorio e a cui-
dadosa colheita da prova assim
exigem e, além disso, situagdes
excepcionais do caso concreto
podem fazer com que o processo
se alongue no tempo, sem que
isso tenha sido provocado pela
ineficiéncia estatal. Delimitar qual
seria a duracéo razoavel de um
processo parece ser tarefa dificil
e repleta de variaveis a conside-
rar, e certamente nao comporta a
fixagcdo de limites temporais ab-
solutos ou padronizados. O que
se pode esperar, isto sim, dentro

dos limites do realizavel, € um
processo sem dilacbes indevi-
das. Isto €, que nao fique parali-
sado por tempo demasiado. Um
processo em que a espera entre
um ato processual e o que |he
segue nao va além do necessa-
rio para a preparagao e execu-
cao do ato subsequente. Assim,
um processo até pode se alongar
no tempo, por anos, mas se tal
atraso foi fruto de fatos extraor-
dinarios (tais como falecimento
de uma das partes no curso do
processo; dificuldade de locali-
zacgao de alguns dos réus, para
citacao, ou de testemunhas, para
intimacado para audiéncia; peri-
cias trabalhosas e minuciosas),
nao se pode dizer que ocorre-
ram dilacdes indevidas, mas sim
dilagdes inevitaveis. Ou, para
empregar expressao bastante
usual, a clausula constitucional
exige que seja eliminado o cha-
mado tempo morto do processo,
essas dilagcdes indevidas entre
0s varios atos processuais.

IV. INFORMATIZACAO PROCESSUAL,
TRANSPARENCIA E O ART. 12 DO CPC

Com a aplicagao adequada
das novas tecnologias ao proces-
so judicial, outro tipo de informa-
cao pode ser extraida e disponi-
bilizada, além das manifestacdes
dos atores processuais lancadas
nos autos. A informatica permite
armazenar e cruzar dados diver-
sos relativos ao andamento do
processo, que tanto facilitem a
gestdo das estruturas judiciarias
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como permitam identificar focos
de erro, seja ele involuntario ou
intencional. Dai, mostra-se im-
portante, igualmente, que tais
informagdes venham a publico e
sejam do conhecimento ndo sé
das partes litigantes, mas tam-
bém da populagdo em geral.
Uma estrutura judicial ade-
gquadamente informatizada tam-
bém pode servir como uma po-

33



derosa ferramenta de combate a
corrup¢ao. De umlado, uma base
de dados bem alimentada com
informacdes processuais pode
permitir opcées de cruzamentos
de dados que diagnostiquem in-
dicadores suspeitos, como suge-
rido por James McMillan:

Um advogado nunca perde
suas causas quando elas séo jul-
gadas por um determinado juiz?
Uma das partes nunca perde em
um dado orgéo judicial? Um juiz
sempre decide de uma certa for-
ma quando se depara com um
reu de uma determinada origem
étnica? Um dado perito é sempre
chamado por um juiz? Se algu-
ma dessas respostas é verdadei-
ra, existe alguma correlagédo com
o desfecho da causa?®

Ou ainda, como afirma o
mesmo autor, mais se aproxi-
mando do tema ora em estudo,
‘frequentemente a corrupgéo ju-
dicial se manifesta sob a forma
de retardamento da causa”® Um
sistema informatico que controle
o fluxo dos processos pode per-
feitamente identificar um padrao
anormal de andamento em um
ou alguns deles — seja para retar-
da-los ou para acelera-los — em
confronto com os demais feitos
que tramitam no mesmo 6rgéo
judicial. Seria conveniente, para
combater tal problema, que os
fluxos processuais pudessem
ser auditados publicamente, por
qualquer do povo e, especial-
mente, pelas partes e seus ad-
vogados. E neste aspecto, em
especial, que se insere a solucao
consolidada no art. 12 do novo
Cddigo de Processo Civil.
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O artigo 12 do CPC trazia,
em sua redagao original, uma
determinacdo, aparentemente
peremptoria, para que os 6rgaos
judiciais seguissem a sequéncia
dos feitos, conforme sua ordem
de chegada a conclusdo. Com
sua alteracao, por forca da Lei n°
13.256/2016, inseriu-se no texto
a palavra “preferencialmente”, a
flexibilizar o rigor da regra origi-
nal, indicando que o 6rgao judi-
cial possa, certamente por moti-
vos justificaveis, deixar de seguir
estritamente a referida fila de
processos que se encontram no
aguardo de um pronunciamento
judicial. Ameu ver, as criticas que
o artigo sofreu, e ainda vem so-
frendo mesmo apds a alteracao
de sua redacao, sao descabidas.
O mesmo dispositivo prevé inu-
meras excecdes a observancia
da sequéncia, nos nove incisos
de seu §2° que por si desmere-
cem a repulsa que a nova norma
recebeu de seus opositores. Se
alguma ressalva mais parecesse
relevante e necessaria, que fos-
se inserida na lei, de modo que
haja uniformidade de sua aplica-
cao a todos os processos e em
todos os orgaos judiciais, redu-
zindo, assim, o grau de discricio-
nariedade na escolha de feitos a
serem movimentados. Afinal, se
ha escassez de qualquer bem,
como tem sido o caso dos servi-
¢os judiciais prestados a popula-
cao, nada pode ser mais demo-
cratico e republicano do que uma
fila corretamente organizada e
respeitada.

De todo modo, deixando de
lado essa recente polémica, in-
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1
8 MCMILLAN, James E, The Po-
tential of Computerized Court Case
Management to Battle Judicial Cor-
ruption, p. 62. No original: “Does one
attorney never lose when this attor-
ney’s case comes before a particular
judge? Does one party never lose in
a particular court? Does a specific
judge always rule a particular way
when faced with a defendant of a
particular ethnic background? Is a
particular “expert” always used by a
judge? If any of these questions are
true, is there any correlation with the
case outcome?”

9 Idem, ibidem, p. 60 (em nossa
tradugdo). No original: “Often judi-
cial corruption manifests itself in the
form of case delay”.



dependentemente de tratar-se
como obrigatéria ou ndo a obser-
vancia desta fila de processos,
€ de se esperar que tal fila seja
elaborada e disponibilizada “para
consulta publica em cartério e na
rede mundial de computadores”,
como expressamente determina-
do pelo §1° deste mesmo art. 12.

A publicacdo na Internet da
fila de processos vem de encon-
tro aos trés principios constitucio-
nais acima apresentados, como
forma de dar uma satisfacao as
partes e a sociedade a respeito
do cumprimento oportuno dos
atos do procedimento. Se os pra-
zos legais do 6rgao judicial, todos
eles prazos improprios, ndo sao
cumpridos em razao do excesso
de servico, as partes devem ter
ao menos o legitimo direito de

saber em que posigao seus feitos
se encontram na fila para rece-
ber o proximo andamento. Se as
partes tém um direito a um pro-
cesso sem dilacbes indevidas,
€ relevante que tenham meios
de aferir se a espera, entre um
e outro ato processual foi ou nao
indevida, ou se seu processo foi
vitimado por algum esquecimen-
to por parte dos operadores da
justica. Com isso, possibilita-se
afastar duvidas sobre a lisura de
todo o aparato judicial e da ao
cidadao a possibilidade concreta
de vigiar o funcionamento da ma-
quina publica, contribuindo, com
isso para a maior efetividade dos
principios constitucionais da pu-
blicidade, da transparéncia e da
duracao razoavel do processo.
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INTRODUCAO

O presente texto parte de palestra ministrada em evento realizado
pela Escola Superior da Advocacia da Ordem dos Advogados do Brasil
— Secgdo Sao Paulo intitulado “Circuito Digital: Atualizagdo e Visdo em
Direito e Tecnologia”.

Com a proposta de discutir questées relacionadas ao impacto das
novas tecnologias, suas repercussées juridicas e o relacionamento entre
os individuos, poder publico e cidadania, o evento se constituiu em im-
portante ponto de inflexdo sobre a preméncia de marcos regulatérios que
possam acompanhar e revestir da necessaria sequrancga juridica as rela-
¢bes estabelecidas a partir de novos instrumentos tecnoldgicos.

39

SAB s

SAQ PAULO



I. AS SMARTS CITIES COMO UMA REALIDADE EM

CONSTRUCAO

A expressao cidade inteli-
gente tem sido cada vez mais
usual em grandes centros urba-
nos, denotando a transformacao
gradual pela qual vem passando
a relacao entre pessoas e siste-
mas econdmicos e de servicos
publicos.

Nessa direcdo, o enfoque
atual das pessoas em relacao
aos servigos publicos e de inte-
resse da coletividade passa a ser
na utilizagdo da tecnologia, com
destaque para solugdes criativas
e sustentaveis, privilegiando pro-
cessos de planejamento com a
participacao dos cidadaos.

Como afirmam Jathan Sa-
dowski e Frank Pasquale

A cidade inteligente nao é
apenas uma versédo linear da
casa inteligente, onde todos os
nossos dispositivos pessoais e
eletrodomeésticos sdo conecta-
dos em rede, automatizados e
bons comunicadores. E funda-
mentalmente sobre aplicagcbes
de infra-estrutura e civicas - o
tipo de coisas que constituem
a ordem tecno-politica da so-
ciedade - e € sobre os dados e
controle que essas aplicagcbes
geram. Com certeza, nem todas
as ‘“cidades inteligentes” sdo im-
plementadas da mesma maneira

(2015).

Hoje, bilhdes de dispositivos
eletrénicos e tecnolodgicos ja es-
tdo conectados. A internet das
coisas (loT - internet of things)
articula a conexao entre uma in-
finidade de dispositivos, desde o
carro até a cozinha de uma casa.
Estima-se que 50 bilhdes de dis-
positivos estardo conectados até
2020.

Neste contexto, o conceito
de smart city’ ou cidade inteli-
gente é, por natureza e condicéo
intrinseca flexivel e ainda nao to-
talmente definido. Permite uma
infindavel variedade de produtos,
praticas e politicas, mas sempre
sobre a premissa da inovagao e
da mudanca positiva.

Hoje a tecnologia estimula a
criacdo de perfis, customizacao
de softwares de acordo com ha-
bitos de uso, possibilitando a ma-
ximizacao da oferta de servigos.

Ainda que no plano das rela-
¢des comunitarias e publicas nao
se possa simplesmente projetar a
metodologia com que se trabalha
no plano das relagdes individuais
ou privadas, a logica aplicada na
relacao do usuario do servigo pu-
blico com o Poder Publico leva
ao conceito de smarts cities.

Il. CIDADE DIGITAL E PRACA PUBLICA

A articulacao da possibilida-
de de inumeros servigos publi-
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cos serem prestados e ofereci-
dos de forma digital com intuito
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1 No original, em inglés: The smart
city is not just a linearly scaled ver-
sion of the smart home where all of
our personal devices and domestic
appliance are networked, automa-
ted, and good communicators. It is
fundamentally about infrastructural
and civic applications — the kind
of things that constitute the techno-
-political ordering of society — and
it is about the data and control those
applications generate. To be sure,
not all “smart cities” are implemen-
ted in the same way.



L}
2 Big Brother’s Little Helpers: How
Choice Point and Other Commer-
cial Data Brokers and Package Your
Data for Law Enforcement.

de melhorar a qualidade de vida
de uma comunidade requer que
a producéo tecnoldgica seja con-
sentanea com o conjunto norma-
tivo regulatorio social.

Isto aponta para a necessi-
dade de se desenvolver Guide-
lines for Governance, ou seja,
todo um arcabougo normativo
e regulatério que seja orientado
para o respeito ao cidadao e as
normas do pacto civilizatério de-
lineado na Constituicdo Federal,
no caso brasileiro.

Assim, aspectos da tecnolo-
gia que possam monitorar a ati-
vidade do cidadao precisam ser
conciliados com o dever de zelar
pela eventual inviolabilidade de
sua intimidade ou imagem.

A utilizagao de aplicativos no
espaco publico, por suavez, pode
ensejar, por outro lado, a mitiga-
cao de determinadas protecdes
individuais em prol da protecéao
coletiva, com a possibilidade da
utilizacado de dados por multiplos
agentes delegados ou concedi-
dos, por exemplo. Tratar-se-ia,
nesta hipotese, de situagao simi-
lar aquela da gestéo privada de
bancos de dados publicos.

Tome-se equipamento bas-
tante comum nos dias de hoje:
identificacdo biométrica, dispo-
sitivo que vem sendo utilizado
para abertura de portas, cofres,
acesso a veiculos, maquinarios.
A vigilancia biométrica também
pode ser utilizada como forma de
monitoramento e controle, e tam-
bém de manipulacdo, em que os
dados possam ser adulterados
para colocar as pessoas em lu-
gar que efetivamente ndo tive-

ram.

Por outro lado, a internet das
coisas (I oT) pode nos ajudar a
socializar, avaliar e classificar
objetos e informacgdes.

Atecnologia pode se revestir,
também, de formas e usos per-
turbadores. Por exemplo: drones
sendo dirigidos diretamente para
controlar protestos; ou automoé-
vel financiado com tecnologia
que impecga o carro em questao
de funcionar minutos apods even-
tual atraso no pagamento do seu
financiamento.

E preciso problematizar, ain-
da, o conceito de smart city ou
cidade digital para nao permitir-
mos sua utilizacdo como FOR-
MAS DE CONTROLE ao invés
de FORMAS DE EMANCIPA-
CAO.

A este respeito, Chris Jay
Hoofnagle? observa que os legis-
ladores deveriam revisitar nor-
mas acerca da privacidade para
permitir que empresas privadas
que manejem informacdes pos-
sam vende-las ou fornece-las
para o governo para fins de apli-
cacao da lei.

Tratar-se-ia, nesta hipotese,
de relevante mudanca de para-
digma uma vez que tornaria, po-
tencialmente, agentes privados
em potenciais fornecedores de
dados que, uma vez validados
por agentes publicos, seriam re-
vestidos de fé publica.

O avancgo da tecnologia para
além dos limites da privacidade,
portanto, em nome de ganhos
coletivos, é algo que pressupde,
necessariamente, amplo debate
publico, tendo em vista as inu-
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meras consequéncias que po-
dem aduvir.

l1l. REGISTRO DE EXPERIENCIAS,
PROBLEMATIZACAO E CAMINHOS A SEGUIR

Em um artigo na revista Fo-
reign Affairs, dois executivos da
CISCO propugnaram os benefi-
cios em infraestruturas e gover-
nancga.

John Chambers e Wim El-
frink afirmam que a proxima eta-
pa da revolucao da internet, para
além da internet das coisas (loT)
€ a internet de tudo (internet of
everything) que conectara de for-
ma inteligente pessoas, proces-
sos, informagdes, dados e obje-
tos, revolucionando a maneira
como vivemos, trabalhamos, in-
teragimos e aprendemos.

Para os autores

Talvez, de forma surpreen-
dente, o setor publico tenha sido
0 primeiro e mais inovador ator
quando se trata de fazer uso da
internet de tudo, principalmente
nas areas metropolitanas. Novas
e inovadoras solugbes ja estéo
transformando campos verdes
e centros urbanos degradados
para o que chamamos Smart
+ Connected Communities, ou
Smart Cities. De acordo com a
IHS Technology, o numero total
de cidades inteligentes quadru-
plicara de 21 a 88 entre 2013 e
2025. Na Cisco, estamos envol-
vidos com mais de 100 cidades
em diferentes estagios do desen-
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volvimento da Smart City.

Por definicdo, as cidades
inteligentes s&o aquelas que in-
tegram a tecnologia de comuni-
cacdo de informagcbes em ftrés
ou mais areas funcionais. Mais
objetivamente, Smart City com-
bina infra-estrutura tradicional
(estradas, edificios etc.) com tec-
nologia para enriquecer a vida de
seus cidaddos. As plataformas
criativas e aplicativos ajudaram a
reduzir o trafego, o congestiona-
mento, a poluicdo, o consumo de
energia e o crime. Eles também
geraram receitas e custos redu-
zidos para residentes e visitantes
da cidade.?

Alguns estudos de casos po-
dem ser colacionados para uma
critica sobre o atual estagio das
denominadas smart cities.

a)Medellin, Coldbmbia

Em Medellin, a iniciativa e
os estudos contam com aportes
financeiros de um Programa do
Banco Interamericano de Desen-
volvimento — BID.

Nestes estudos, € importante
destacar que as estratégias veri-
ficadas foram orientadas para os
cidadaos, com investimentos nos
servicos que melhoram a qua-

SAB s

SAQ PAULO

1
3 No original: Perhaps surprisingly,
the public sector has been the most
effective and innovative early adop-
ter when it comes to making use of
the Internet of Everything, especially
in major metropolitan areas. New
and innovative solutions are already
transforming green fields and run-
down urban centers into what we call
Smart + Connected Communities, or
Smart Cities. According to IHS Te-
chnology, the total number of Smart
Cities will quadruple from 21 to 88
between 2013 and 2025. At Cisco,
we are engaged with more than 100
cities in different stages of Smart
City development. By definition,
Smart Cities are those that integrate
information communications techno-
logy across three or more functional
areas. More simply put, a Smart City
is one that combines traditional in-
frastructure (roads, buildings, and so
on) with technology to enrich the li-
ves of its citizens. Creative platforms
and Killer apps have helped reduce
traffic, parking congestion, pollution,
energy consumption, and crime.
They have also generated revenue
and reduced costs for city residents
and visitors.



lidade de vida enquanto desen-
volve-se a capacidade e a estru-
tura organizacional no controle
de mobilidade, meio ambiente e
seguranga, interagindo com os
cidadaos de forma a promover o
ganho continuo destes servicos.

As linhas estratégicas séao
as seguintes: em primeiro lugar,
emancipacao cidada, de forma
que as sugestdes e a cultura lo-
cal se reflitam nas politicas publi-
cas; Open Government — Trans-
paréncia / acesso a informacao;
Inovacdo Social e Sustentabili-
dade.

b) Cidade de S&o Paulo

A experiéncia da revisao, em
2012, do Plano Diretor Estraté-
gico de Sao Paulo, registra mo-
mento participativo, por meio de
audiéncias, conferéncias e plata-
forma digital.

Importante destacar que ha-
via uma plataforma eletrénica
que aceitava sugestdes, tendo
se constituido em um case de
sucesso, do ponto de vista da
participacao popular.

Contudo, uma das cidades
tidas por mais digitais do contex-
to brasileiro, parece padecer de
forte contraponto, consistente no
Projeto de Lei 393, de 2/8/2016,
especificamente com relagao
ao capitulo sobre interfaces e
ambientes digitais. Trata-se de
Iniciativa pioneira. ao se buscar
regulamentar mecanismos de
participacao da populacao, disci-
plinados entre os artigos 34 a 37
do dispositivo legal.

Como tivemos a oportunida-
de de destacar para a audiéncia
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dos encontros do Circuito Digital
na OAB/SP, a Camara Municipal
da cidade de S&o Paulo ndo esta
promovendo sua discussao, es-
tando a iniciativa de lei parada ha
mais de um ano em comissao de
constituigao e justica.

C) Rio de Janeiro

O Rio foi agraciado com o re-
conhecimento World Smart City
Award em 2013, no Smart City
Expo World Congress.

Contudo, criticas foram feitas
no sentido de o uso tecnologia
estar afastada da vida dos cida-
daos.

As principais criticas residem
na auséncia da participagéo ci-
dada e consistem em aumentar
a experiéncia humana: o Centro
Integrado de Controle da cidade
€ inacessivel, ndo tem website,
nao é transparente, ndo permite
a participacao; nao € inclusivo —
as cameras operam a légica da
exclusao. Deveria ajudar a cida-
de a evoluir ao longo do tempo.

Isto significa que os proces-
sos sao centralizados, nao pres-
supdem participacao popular, e
reproduzem a légica da exclusao
social, privilegiando informagdes
no centro da riqueza social e
abundancia de infraestrutura e
excluindo as partes periféricas
da cidade do referido monitora-
mento.

No caso do Rio, as interfaces
dialogam com projetos de curto
prazo, ndao armazenando dados
ou os trabalhando para serem
usados em um planejamento de
longo termo.

A conclusdo do relatorio de
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Christopher Gaffney da Univer-
sidade de Zurich e Cerianne Ro-
bertson da ONC carioca Comu-
nidades Cataliticas € que este
tipo de iniciativa deve pressupor
o dialogo com a populagéo, para
que seja bem definido, transpa-
rente e acessivel.

E mais: tendo por alvo poli-
ticas publicas governamentais
que ataquem desigualdades so-
ciais.

D) ITU

A populagao de Itu leva os
residuos solidos a contéiners.
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Apés estudos, eles foram colo-
cados em areas de acordo com
o0 numero de estabelecimentos
geradores de lixo.

Cada contéiner é conecta-
do por meio de um software que
opera o sistema de coleta.

A questdo pode avangar,
também, via Parceria Publico
Privada.

Por exemplo, editais de ilu-
minagao publica em lItatiba (SP)
e Guarapuava, 2 Vizinhos e Ma-
ringa (Parana)




CONCLUSAO

O conceito de smart city acompanha a evolugdo da discusséo tec-
nolégica, tendo por pano de fundo a possibilidade de auxiliar no desen-
volvimento de cidades a longo prazo, com ganho de qualidade de vida e
participacao para seus cidados.

Nesta medida, como fenémeno social e econémico deve ser acom-
panhada por evolugdo normativa consentanea com os valores constitu-
cionais e principios democraticos que orienftam o ordenamento juridico
brasileiro.

Tem-se a oportunidade, assim, de se utilizar e empregar a tecnolo-
gia para a realizagdo do desenvolvimento nacional, preconizado no artigo
3° da Carta Maior.
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INTRODUCAO

O presente artigo visa delinear os conceitos de inovagao tecnologi-
ca e propriedade intelectual, bem como a interagdo destes dois institutos.
Primeiramente, € necessario situar as condigcbes que desencadearam o
desenvolvimento da ciéncia e tecnologia moderna e, consequentemente,
a inovagéo tecnologica como elo do desenvolvimento econdémico e social
dos paises. Posteriormente, apresenta-se a nova divisdo do mundo, tendo
como premissa a inovagédo tecnoldgica e a importancia da protecdo do
conhecimento, seja ele cientifico ou tecnolégico, realizado por empresas
ou por pessoas fisicas. Finalmente, apresenta-se a legislagdo sobre todos
os temas, em especial o novo marco da inovagéo tecnolégica aprovado

recentemente no Brasil.
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I. INTERACAO ENTRE CIENCIA, TECNOLOGIA E

INOVACAO

Pode-se considerar que a ci-
éncia no Periodo Moderno teve
seu desenvolvimento iniciado
apés o chamado Periodo das
Trevas, do século V ao século
XV, onde era proibida a contesta-
cao do status quo e a elaboracao
de novas teorias cientificas. A
partir do século XVI, a ciéncia co-
mecgou a desenvolver-se por di-
versos fatores e o principal deles
€ o desenvolvimento do comér-
cio. Em varias areas era possi-
vel perceber a evolugcao do pen-
samento com pensadores como
Copernicus 1514-1564, Charles
Darwin 1809-1888 e Sigmund
Freud 1856-1939. A ciéncia se
desenvolveu a partir de novos
estudos nas areas de medicina,
fisica, biologia, matematica e
também nos estudos histéricos
da evolugao do homem.

A partir do desenvolvimento
da ciéncia, comeca-se a perce-
ber o desenvolvimento de novas
tecnologias que beneficiaram
a sociedade para o seu proprio
desenvolvimento. A partir do sé-
culo XIX, ha um impulso nos es-
tudos que permitiram a criagao e
a construcao de um novo modus
vivendi. Neste sentido, a inova-
cao de novos produtos e pro-

cessos passou a fazer parte do
cotidiano dos individuos. Temos
entdo, nesta fase, uma interacao
intensa entre a Ciéncia, Tecnolo-
gia e Inovacao, que permitiu ao
individuo participar e criar novas
condicdes de sobrevivéncia para
0 seu proéprio proveito. Podemos
citar, dentre outros exemplos, o
de Alberto Santos Dumond cria-
dor do aviao, Alexander Fleming
criador da penicilina e Albert
Einstein na Fisica.

Desta forma, pode-se esta-
belecer, nesta década, o que se-
riam os elos do desenvolvimento
econdmico e social, que seria a
interac&do entre o conhecimento,
a pesquisa e a criagcao de novos
produtos advindos desta intera-
cao. No mundo atual, a nova di-
visdo do mundo, que antes era
delimitada somente pelo aspecto
econbmico dos paises, passa a
ser pela capacidade destes pa-
ises em criarem novas tecnolo-
gias. Assim, a nova divisdo do
mundo passa a ser caracterizada
por paises tecnologicamente: os
inovadores, os adaptadores de
tecnologia e os excluidos tecno-
logicamente.

Il. AIMPORTANCIA DA PROTECAO DO

CONHECIMENTO

Com o desenvolvimento
da ciéncia, tecnologia e inovacao
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mister proteger todo o conheci-
mento gerado por empresas, de




autores/inventores, instituicbes
publicas ou privadas. Neste sen-
tido, mais um tema se tornou de
enorme importancia para os pai-
ses e para a sociedade como um
todo, que é a protecao do conhe-
cimento por meio da propriedade
intelectual.

E, nas ultimas duas décadas,
profundas mudancas tém sido
testemunhadas em relacdo a
protecdo da propriedade intelec-
tual. A Rodada Uruguai do Ge-
neral Agreement on Tariffs and
Trade (GATT), cujo resultado fi-
nal foi o estabelecimento da Or-
ganizagdo Mundial do Comércio
(OMC), marcou o inicio de uma
época na qual a protecéo dos di-
reitos de propriedade intelectual
passa a ser componente padrao
dos mais diversos acordos co-
merciais internacionais. Neste
contexto, o Acordo sobre Direitos
de Propriedade Intelectual rela-

cionados ao Comeércio (Acordo
TRIPS) € o instrumento de maior
alcance na ordem multilateral
do comeércio internacional, pois
estabelece os padrbées minimos
que devem ser observados pe-
los paises, tanto no ambito inter-
no (ao adequar suas legislagbes
nacionais), quanto no ambito ex-
terno (ao elaborar e assinar acor-
dos comerciais internacionais).
(GUISE, 2007)

No século XXI, a proprieda-
de intelectual é contextualizada
como parte essencial da infra-
estrutura econdbmica, constituin-
do-se, inclusive, como indicador
para subsidiar decisdes sobre o
sistema de Ciéncia, Tecnologia,
Inovacao e o de desenvolvimen-
to econdmico e social dos paises.
Importante frisar que a legislagao
de cada pais é que determinara
quais produtos merece protecao.

Il.I. LEGISLACAO INTERNACIONAL

O sistema internacional de
protecdo a propriedade intelec-
tual é objeto constante de dis-
cussao entre os paises nos or-
ganismos internacionais, tais
como: Organizagdo Mundial do
Comeércio, Organizagdo Mun-
dial de Propriedade Intelectual,
Uniao Internacional para a Prote-
¢ao de Obtengdes Vegetais, etc.
Os paises, sejam desenvolvidos
ou aqueles chamados em desen-
volvimento, tentam, por meio de
acordos internacionais, tratados
e convencgodes, estabelecer crité-
rios minimos de procedimentos

SAB s

SAQ PAULO

para garantir os direitos de seu
nacionais com relacdo a pro-
priedade intelectual, em outros
paises. Apesar da maioria dos
tratados e acordos terem surgi-
do em séculos anteriores (XIX
e XX), até hoje sao aprimora-
dos por meio de revisdes, onde
a discussao sobre a protecido da
propriedade intelectual é revista
para se adequar as novas dire-
trizes econémicas. Os principais
acordos e tratados séo: Conven-
cao da Unido de Paris de 1883,
Convencao de Berna de 1871,
Convencédo de Novas Varieda-
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des de Plantas de 1961, Acordo
Geral de Tarifa e Comércio de
1947 e, o principal deles, Acordo
TRIPS (Trade Related Aspects of
Intellectual Property Rights), As-
pectos dos Direitos de Proprie-
dade Intelectual relacionados ao
comeércio (1986/1994).

No que tange aos paises,
neste periodo, temos também
uma mudanga de sua legisla-

cao interna, tais como nos EUA
através do Bayh-Dole Act (1981);
na China por meio do seu Tor-
ch Program (1980...); na Franga
pela “La loi sur l'innovation et la
recherche” (1999); na Espanha
por meio do “Plan Nacional de
Invetigation Cientifica y Desar-
rollo Tecnolégico” (2000), além
de Coréia, Alemanha e Canada.

Il.Il LEGISLACAO NACIONAL

O histérico da legislagao so-
bre a propriedade intelectual no
Brasil passou, necessariamente,
pela adogao dos acordos e con-
vengoes internacionais recepcio-
nados pelo pais. Alguns acordos
e convencgodes sao antigos, da-
tando do séc. 19, e foram refor-
mulados, no ultimo século, para
satisfazer as novas demandas
do comércio entre os paises.
Neste sentido, também a legisla-
cao nacional de cada pais teve
de ser reformulada para atender
aos preceitos formulados, que no
caso do Brasil, foi implementada
por uma mudanga nos paradig-
mas da protecdo, na década de
90.

As leis sobre a protecao
da propriedade intelectual tive-
ram sua reformulacdo inserida
no ambito da legislagdo brasi-
leira na década de 90. Antes
de vigorar esta nova legislagao
(Lei 9279/96; Lei 9456/98, Lei
9609/97, Lei 9610/97, Decreto
2553/98), existiam outros dis-
positivos legais que conferiam
protecdo aos inventos, aos pro-
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cessos e aos produtos. A prote-
cao da propriedade industrial es-
tava estabelecida no Caodigo de
Propriedade Industrial de 1971
e a protecao aos Direitos Auto-
rais esteve ligada a Lei 5988 de
1973. Portanto, qualquer medi-
da de protecdo aos direitos de
propriedade industrial e aos di-
reitos autorais deveria obedecer
aos parametros destes diplomas
legais. Com o advento da nova
legislagao para a propriedade in-
telectual, foram incorporados os
direitos a protecdo de cultivares
e os direitos de protecao ao re-
gistro dos programas de compu-
tador. Também, com a adesao do
pais aos novos tratados e acor-
dos internacionais vigentes, hou-
ve a necessidade de uma revisao
destas leis e a criagao de novas
outras para adequar a legislagao
do pais as recentes regras inter-
nacionais.

Diante do estabelecimento
dos acordos internacionais e das
novas leis, as instituicdes publi-
cas e privadas tiveram que se
adaptar aos novos parametros




de protecdo da propriedade in-
telectual. Portanto, a legislagao
anterior era limitada e se referia
basicamente a protecdo da pro-
priedade industrial e aos direitos
autorais, havendo assim um pro-
gresso em virtude das exigéncias
das assinaturas das convengdes
internacionais. Desta forma, a le-
gislacao brasileira expandiu-se:
saindo de uma legislagao restri-
ta para um complexo de leis que
abrange quase todos os temas
da propriedade intelectual. Apds
a introducao desta nova legisla-
¢ao no arcabouco juridico brasi-
leiro, ocorreu a inser¢ao destes
dispositivos legais no ambito das
normas das instituicbes publicas
em geral e, em particular da pes-
quisa, como ocorre com as uni-
versidades. No entanto, salvo
raras excecdes, a matéria come-
¢ou a ser discutida em algumas
disciplinas nas universidades.
Neste ponto, € que propomos
esta discussao, pois, conforme
explanado acima, as leis inter-
nacionais foram recepcionadas
e uma nova legislagao surgiu no
pais, porém a matéria continua a

ser relegada nos cursos de direi-
to.

Apos a promulgacdo da le-
gislacao referente a protecédo da
propriedade intelectual, LEI N°
9.279 de 14 de maio de 1996,
que disciplina a propriedade in-
dustrial, LEI N° 9.456, de 25 de
abril de 1997, que dispde sobre
a protecdo dos cultivares, LEI
N° 9.609, de 19 de fevereiro de
1998, que regulamenta a prote-
¢ao do programa de computador
- software — e da LElI N° 9.610,
de 19 de fevereiro de 1998, que
confere nova disciplina juridica
a protecado de direitos autorais,
predominam expectativas quan-
to as implicagcdes das referidas
Leis sobre os multiplos objetos
relacionados a elas, no tocante
a propriedade intelectual. E evi-
dente que, pela natureza do ins-
trumento juridico, € impossivel
abordar todas as implicacées no
seu conjunto, o que induz a deli-
mitagcdo da legislagao e de seus
impactos, permitindo identificar
e especificar o objeto de estudo
em termos de uma de suas di-
mensoes.

l1l. PROPRIEDADE INTELECTUAL E TIPOS DE

PROTECAO

A Convengao da Organiza-
cao Mundial de Propriedade In-
telectual - OMPI (1986) define
Propriedade Intelectual de forma
abrangente. Ela inclui a soma
dos direitos relativos as obras
literarias, artisticas e cientificas;
as interpretacdes dos artistas
intérpretes e as execucgdes dos
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artistas executantes; aos fono-
gramas e as emissdes de radio-
difusdo; as invengdes em todos
os dominios da atividade huma-
na; as descobertas cientificas;
aos desenhos e modelos indus-
triais; as marcas industriais, co-
merciais e de servigo, bem como
as firmas comerciais e denomi-
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nacdes comerciais; a protecao
contra a concorréncia desleal e
todos os outros direitos inerentes
a atividade intelectual nos domi-
nios industrial, cientifico, literario
e artistico.

Antes dessa definicdo con-
vencional, a expressao “Pro-
priedade intelectual” aplicava-
-se, conforme admite BARBOSA
(2002), mais restritamente, aos
direitos autorais. Atualmente,
Propriedade Intelectual insere-se
como capitulo do Direito, compre-
endendo o campo da Proprieda-
de Industrial, os direitos autorais
e outros direitos sobre bens ima-
teriais de varios géneros, como
os softwares e as cultivares.

A esses direitos, que resul-
tam sempre numa espécie de
exclusividade de reproducgao ou
emprego de um produto (ou ser-
vigo), da-se o nome de “Proprie-
dade Intelectual” (BARBOSA,
2002). Por sua vez, o segmento
da Propriedade Intelectual que
tradicionalmente afeta mais dire-
tamente ao interesse da industria
de transformacao, do desenvol-
vimento do comércio e da socie-
dade, é designado por “Proprie-
dade Industrial”.

Mais especificamente, a Pro-
priedade Intelectual se desdobra
em varias espécies: a da proprie-
dade industrial, dos programas
de computador, das cultivares e
dos direitos autorais. Ja a Pro-
priedade Industrial divide-se em:
a) Patentes; b) Marcas; c) Dese-
nhos Industriais; d) Concorréncia
Desleal; e e) Indicagdes geogra-
ficas.

De modo diferente, na defi-
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nigdo da Convencéao de Paris de
1883 (art. 1, 2), a Propriedade
Industrial € o conjunto de direi-
tos que compreende as patentes
de invengao, os modelos de uti-
lidade, os desenhos ou modelos
industriais, as marcas de fabrica
ou de comércio, as marcas de
servico, 0 nome comercial e as
indicagcdes de proveniéncia ou
denominagdes de origem, bem
como a repressao da concorrén-
cia desleal.

Nao obstante, pela Lei
9279/96, a propriedade industrial
€ prescrita em termos do seguin-
te conteudo:

» Art. 2°- A protecéo dos di-
reitos relativos a propriedade in-
dustrial, considerado o interesse
social e o desenvolvimento tec-
nologico e econémico do Pais,
se efetua mediante: | - conces-
sdo de patentes de invencao e
de modelo de utilidade; Il - con-
cesséo de registro de desenho
industrial; 1lI- concessdo de re-
gistro de marca; IV - represséo
as falsas indicagbes geograficas;
e V - repressdo a concorréncia
desleal .

Por sua vez, a funcao da Pro-
priedade Intelectual €, em si, pro-
teger os direitos personalissimos
dos inventores/autores e dos
seus empregadores, incluindo-
-se aqui as instituicdes publicas
de ensino e pesquisa, as quais
pertencem os direitos morais e
patrimoniais relativos aos inven-
tos e obras que merecem pro-
tecdo publica. Portanto, aplicar-
-se-a, neste estudo, o termo de
Propriedade Intelectual para de-
limitar o objeto em estudo, uma
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vez que, segundo a Constituicdo
Brasileira vigente, a propriedade,
e especialmente aquela resultan-
te das patentes e demais direitos
industriais, ndo é absoluta. Ela

so existe em atencdo ao seu in-
teresse social e para propiciar o
desenvolvimento tecnoldgico e
econdmico do pais.

IV. PESQUISA E DESENVOLVIMENTO NO BRASIL

No Brasil, desde o tempo de
Dom Joao VI, em 1809, ja era
reconhecida a necessidade de
estimular o progresso por meio
da concessao de patentes. Tra-
tava-se de principios liberais que
visavam a prosperidade do Es-
tado, especialmente, ligada ao
fomento da agricultura, incentivo
ao comércio, melhoramento da
navegacgao e aumento da povo-
acao.

A agropecuaria ha muito
tempo assumiu posi¢cao de des-
taque na economia brasileira e o
pais passou a atuar de forma al-
tamente competitiva no mercado
mundial de produtos agricolas.
A manutencado desta posicao e
a conquista de novos mercados
prescindem da contribuicdo da
pesquisa e desenvolvimento de
novas cultivares realizada de-
senvolvidas por obtentores pu-
blicos ou privados, nacionais ou
transnacionais, que, por meio de
suas obtencdes, tém proporcio-
nado o crescimento da producéao
e a melhoria da qualidade da
agricultura brasileira (BARROS,
2008).

Nesse sentido, a legislagao
sobre a protecao da proprieda-
de intelectual implementada no
Brasil, a partir da década de 90,
trouxe um aspecto relevante as
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pesquisas desenvolvidas nas
instituicoes de ensino e pesqui-
sa:. a obrigatoriedade da prote-
cao do conhecimento cientifico
por estas instituicoes.

As pesquisas cientificas e
tecnoldgicas desenvolvidas nas
instituicdbes publicas e privadas
no Brasil permitiram que a agri-
cultura tornasse a mais compe-
titiva do mundo. Como exemplo,
temos: P&D transformaram Pe-
trolina em prodigio horticultural,
responsavel pela quase totalida-
de exportada de uva e manga;
P&D tornaram o cerrado ideal
para o plantio de soja; P&D tor-
naram o pais lider em biomassa
energética; além de exportacéo
de algodao, aveia, amendoim,
arroz, soja, centeio, cevada, fei-
jao, trigo, milho, girassol, entre
outros.

No entanto, ndo é s6 na area
agricola que o pais tornou-se re-
feréncia quando se trata de pes-
quisa e inovacao, temos também
exemplos na area do petroleo
com a Petrobras; na area de tec-
nologia de alimentos com as Uni-
versidades Federais de Minas
Gerais, de Vicosa e de Lavras;
na area de biotecnologia com os
polos mineiros de Belo Horizonte
e regido metropolitana. Além, é
claro, das Universidades paulis-
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tas, como a USP e sua ESALQ,
UNICAMP e UNIFESP, das uni-

versidades do sul do pais, como
UFRGS, UFSC entre outras.

V. PROPRIEDADE INTELECTUAL X |NOVA§AO

TECNOLOGICA

Importante ressaltar, nova-
mente, com o desenvolvimen-
to do conhecimento cientifico
e tecnolégico e de inovagao é
extremamente necessario que
haja protecdo deste conheci-
mento por meio dos varios tipos
de protecdo a propriedade inte-
lectual. Desta forma, o sistema
de inovacdo em todos os paises
passa, necessariamente, por um
sistema de direitos de protecao a
propriedade intelectual, seja ele
soft law, ou seja ele hard law. Um
sistema mais forte de protecao
aos direitos de propriedade in-
telectual ou mais fraco depende
exclusivamente dos interesses
dos paises, pois, como citado,
cada pais define o que deve ser
protegido através de sua legisla-

cao interna.

Neste quesito, vé-se que os
paises tecnologicamente inova-
dores tem uma legislagao mais
forte para a protecao da proprie-
dade intelectual de seus cidadaos
e empresas, ja os paises adap-
tadores de tecnologia detém um
sistema mais leve em relacao ao
que deva ser protegido ou nao, e
0s paises tecnologicamente ex-
cluidos tem um sistema restritivo
de protecdo a propriedade inte-
lectual ou, as vezes, nem tém um
sistema para a protecao.

Assim, verifica-se que o
sistema de protecao aos direitos
de propriedade intelectual esta
intimamente interligado ao siste-
ma de desenvolvimento da ino-
vacao tecnologica de um pais.

V.l. ESTATiISTICAS/NUMEROS

As informacbes acima po-
dem se corroboradas ao analisar
as estatisticas e numeros, con-
forme graficos abaixo da Orga-

nizagao Mundial da Propriedade
Intelectual:

Ao serem analisados estes
dados, verifica-se que os paises

Figure 2. Patent applications at the top 10 offices, 2014
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Figure 4. Patent applications by region

2004

2014

B 5o 49.0%
I Latin America and the Carbbean: 2 9%
0 oceania: 1.9%

3 cwope: 20.5%
I North America: 25 1%
B afica: 0.6%

Source: Standard table AG.

asiaticos tornaram-se referén-
cia na questao da protecao da
propriedade intelectual e, con-
sequentemente, no desenvolvi-
mento de inovagéao tecnoldgica.
Infelizmente, no que tange ao
Brasil, cada vez mais o sistema
de protecdo a propriedade inte-
lectual é relegado a um segundo
plano, apesar do pais ser um dos
primeiros signatarios da Conven-
cao de Paris de 1883 e Conven-
cao de Berna de 1871. Para se
ter uma ideia, no Brasil, o total
de pedidos de patentes deposi-
tados no Instituto Nacional da
Propriedade Industrial (INPI), por
estrangeiros supera em muito o
total de pedidos depositados por
brasileiros. Segundo a origem
do depositante, de 2000-2015
temos cerca de 28.000 pedidos
depositados por estrangeiros e
cerca de 6.000 pedidos depo-

3 Europe 129%
I Noeth America: 229%
B psica 06%

B psin 500%
S Latin America and the Carbbean: 2.4%
O oceania: 1.3%

sitados por brasileiros, ou seja,
quase cinco vezes mais pedidos
depositados por estrangeiros em
relacido ao depositados por bra-
sileiros, isto no proprio pais (Es-
tatisticas INPI, 2015).

No que se refere aos esta-
dos da federacado brasileira, é
o estado de Sao Paulo que tem
0 maior numero de depdsitos
(358), seguido por Rio Gran-
de do Sul (118), Rio de Janeiro
(94), Parana (80) e Minas Gerais
(77). Ainda segundo os dados de
2015 do INPI, as Instituicdes de
Ensino e Pesquisa Publicas sao
responsaveis pela maioria dos
pedidos de protecao a proprieda-
de intelectual, seguidas por Em-
presas de Médio e Grande Por-
te, Associagdes/Sociedade nao
Econbmicas, Microempresas e,
por ultimo, pessoas fisicas.

VI. LEIS DE INOVACAO TECNOLOGICA NO BRASIL

O Brasil, em determinadas
épocas, tem definido seus mar-
cos regulatérios em areas espe-
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cificas. Assim, foi na década de
80, com a redemocratizacao e o
advento de uma nova Constitui-
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¢ao que, em geral, reformulou os
parametros juridicos brasileiros.
A década de 90 foi importante
devido a abertura comercial e
as novas leis, como a do Codi-
go de Defesa do Consumidor
(Lei 8.078/90). Na area da Cién-
cia e Tecnologia, essa década
marcou a reformulagao e a intro-
ducao de novas leis da proprie-
dade intelectual, tais como: Lei
da Propriedade Industrial (Lei
9279/96), Lei de Direitos Autorais
(Lei 9610/97), Lei de Protecéo de
Cultivares (Lei 9456/97) e seus
respectivos Decretos e Regula-
mentos citados anteriormente.
Diante desse marco regula-
tério, podemos afirmar que na
primeira década do século XXI
presencia-se, na area de Cién-
cia e Tecnologia, o marco regu-
latorio da Inovagéo Tecnoldgica.
Propostas de uma Lei Federal
comecaram a se materializar no
ano de 2000 e, ja em 2004, apos
intensos debates, foi aprovada a
Lei de Inovagao (Lei 10.973/04)
‘que estabelece medidas de in-
centivo a inovagao e a pesquisa
cientifica e tecnolégica no am-
biente produtivo, com vistas a
capacitacao e ao alcance da au-
tonomia tecnoldgica e ao desen-
volvimento industrial do pais”.
Duas caracteristicas prepon-
derantes devem ser destacadas
nesta lei: incentivos a interacao
entre universidades e empresas;
e O incentivo aos estados, ao
Distrito Federal e aos municipios,
para se adequarem a nova lei de
inovacgéo. Isto foi 0 que aconteceu
nos estados de Minas Gerais (Lei
Estadual 17.348/08); Sao Pau-
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lo (Lei Complementar 1049/08),
Amazonas (Lei 3095/06), Santa
Catarina (Lei 14.348/08) e Mato
Grosso (Lei 297/08). Outros es-
tados ja propuseram suas res-
pectivas leis nas Assembleias
Legislativas, como € o caso do
Parana, Alagoas, Bahia, Ceara,
entre outros. Todas estas leis e
propostas estdo baseadas no
ordenamento juridico que permi-
te o desenvolvimento tecnologi-
co sem entraves de outras leis,
como a Lei 8.666/93. Neste caso
especifico, a Lei da Inovacao
permitiu varios avangos impor-
tantes ao modificar o art. 24, inc.
XXV da Lei 8666, como exemplo
a dispensa de licitagao para o
licenciamento de direito de uso
ou de exploracao de criacao pro-
tegida. E Importante salientar
que os ambientes académicos,
industriais e juridicos percebem
agora que, sem desenvolvimento
tecnoldgico, cientifico e inovador,
nao ha desenvolvimento econd-
mico e social.

A época o governo federal,
por meio de incentivos fiscais,
emanados pela Lei do Bem (Lei
11.196, de 21 de novembro de
2005, Capitulo I, artigos 17 a
26, e regulamentada pelo De-
creto n° 5.798, de 7 de junho de
2006) recriou condigdes para
gue as pessoas juridicas possam
usufrui-los de modo automatico,
desde que realizassem pesquisa
tecnoldgica e desenvolvam ino-
vacgao.

Esse Capitulo foi edita-
do por determinacdo da Lei n.°
10.973/2004 — Lei da Inovacao,
fortalecendo o novo marco legal




para apoio ao desenvolvimento
tecnolégico e inovagado nas em-
presas brasileiras. Os beneficios
do Capitulo Ill da Lei do Bem
foram baseados nos incentivos
fiscais, tais como: deducdes de
Imposto de Renda e da Contri-
buicdo sobre o Lucro Liquido -
CSLL de dispéndios efetuados
em atividades de P&D; a redu-
cao do Imposto sobre Produtos
Industrializados - IPI na compra
de maquinas e equipamentos
para P&D; reducdo do Imposto
de Renda retido na fonte inciden-
te sobre remessa ao exterior re-
sultantes de contratos de trans-
feréncia de tecnologia; isengao
do Imposto de Renda retido na
fonte nas remessas efetuadas
para o exterior destinada ao re-
gistro e manutengao de marcas,
patentes e cultivares; e nas sub-
vengdes econdmicas concedidas
em virtude de contratacdes de
pesquisadores, titulados como
mestres ou doutores, emprega-
dos em empresas para realizar
atividades de pesquisa, desen-
volvimento e inovagao tecnologi-
ca, regulamentada pela Portaria

MCT n°® 557. (Fonte: Ministério
da Ciéncia e Tecnologia).

No entanto, por falta de regu-
lamentacao devida e aplicabilida-
de, a Lei de Inovagéo Tecnologi-
ca de 2004 ndo foi integralmente
incorporada no cotidiano das em-
presas e instituicdes publicas.
Um dos primeiro empecilhos foi
o entendimento de procuradores
federais de que as instituicbes
publicas deveriam fazer licitacao
para transferéncia de tecnologia
advindas de inovagbes origina-
das no ambiente académico.
Outro fator que foi considerado
com relacao a Lei do bem, diz
respeito ao faturamento das em-
presas para alcancar o beneficio,
somente as grandes empresas
se beneficiaram com os incenti-
vos fiscais para a inovacéao e, por
fim, o préprio fim da Lei do Bem
em 2015. Portanto, a Lei de Ino-
vacgao Tecnoldgica de 2004 nao
surtiu o efeito esperado, sendo
necessarias mais discussdes
e debates nos anos de 2010 a
2005 a respeito da legislagao de
inovagéao tecnologica no Brasil.

VI.I. MARCO LEGAL DA INOVACAO TECNOLOGI-

CA - 2016

A partir da 42 Conferéncia
Nacional de CT&l em maio/2010,
foram feitas diversas recomen-
dacodes a fim de restaurar o sis-
tema de inovacgédo tecnoldgica no
pais. De acordo com as analises,
foi verificado que: os investimen-
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tos em CT&I no Brasil sdo frag-
mentados; ndo ha um verdadeiro
Sistema Nacional de CT&l; os
recurso sao escassos e muitas
vezes ineficientes; existe a falta
de planejamento integrado entre
os governos federal e estaduais;
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existe um mau uso dos recursos
por parte de instituicbes publi-
cas e privadas; e é real a falta de
foco nos resultados e muita buro-
cracia dentro do préprio sistema.

Neste sentido, vislumbrou-se
a necessidade de uma Emenda
Constitucional para tentar esta-
belecer mecanismos realmente
eficientes e eficazes que fizesse
com que o sistema de CT&l fosse
desenvolvido com bases solidas.
Para isso, foi elaborada a Emen-
da Constitucional n°® 85, que visa:
promover o desenvolvimento da
inovagdo tecnoldgica, permi-
tindo a articulagao entre entes
publicos e privados de ciéncia
e tecnologia (Instituicao Cientifi-
ca, Tecnologica e de Inovagao —
ICT); criar o Sistema Nacional de
Ciéncia, Tecnologia e Inovagéo;
permitir a destinacdo direta de
verbas publicas para instituicbes
de fomento a pesquisa; permitir
a contratacao de bens e servigos
por regimes simplificados; incluir
a possibilidade de financiamento
publico a instituicdes de pesqui-
sa, tanto publicas quanto priva-
das, nas diversas esferas de go-
verno.

Aprovada a Emenda Cons-
tituicdo 85, foi promulgada a Lei
13. 243, de 11/01/2016, Nova
Lei de Inovacéo Tecnoldgica que
dispde sobre estimulos ao de-
senvolvimento cientifico, a pes-
quisa, a capacitacao cientifica
e tecnoldgica e a inovacgao e al-
tera as Leis: Lei n° 10.973/2004
— Lei de incentivos a inovacéao e
a pesquisa cientifica e tecnol6-
gica no ambiente produtivo; Lei
n°® 6.815/1980 — situacdo juridi-
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ca do estrangeiro no Brasil; Lei
n° 8.666/1993 — Lei de licitacbes
e contratos, incluiu dispensa de
licitacdo para aquisicao de pro-
dutos para CTI. 12.462/2011 —
Regime Diferenciado de Contra-
tacdes (RDC), permitiu a adogao
do RDC por entidades de CTI;
Lei n° 8.745/1993 — Contrata-
cao por tempo determinado de
técnicos especializados; Lei n°
8.010/90 - Lei das Importacées
de CTI, alterou de “entidades
sem fins lucrativos” para “ICT” o
rol de agentes habilitados a im-
portar com isencao de impostos.
Lei n® 8.032/90 - Lei Importacdes
por Empresas Incluiu a possibi-
lidade de isencao de impostos
de importagao para projetos de
CTI realizados por empresas ou
quando importados diretamente
por pesquisadores.

Com relacdo as empresas,
no Art. 19 § 20-A é exemplifica-
do: os beneficios governamen-
tais sao instrumentos de esti-
mulo a inovacdo nas empresas,
quando aplicaveis, entre outros:
| - subvengao econémica; Il — fi-
nanciamento; Ill - participacao
societaria; IV - bénus tecnoldgi-
co; V - encomenda tecnoldgica;
VI - incentivos fiscais; VIl - con-
cessao de bolsas; VIl - uso do
poder de compra do Estado; IX -
fundos de investimentos; X - fun-
dos de participacao; Xl - titulos
financeiros, incentivados ou no.

No entanto, apesar de ser
promulgada em janeiro de 2016,
até hoje a lei ndo foi totalmente
regulamentada, e a comunidade
cientifica tem feito esforgo pela
regulamentagcdo do Marco Legal




da Ciéncia, Tecnologia e Inova- original vem atrasando os inves-
cao (Lei 13.243/2016), pois a timentos em pesquisa e desen-
demora na recuperacao do texto volvimento no Brasil.
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CONCLUSAO

Portanto, o marco regulatorio da inovagéo atrelado a intensa ativi-
dade de pesquisa e inovagéo tecnoldgica ndo deve ser apenas um modis-
mo, mas sim, que ultrapasse governos e atinja seu objetivo maior: a trans-
formagéo do conhecimento cientifico e tecnolégico em novos produtos e
processos que beneficiem toda a sociedade.

Por todo o exposto entende-se que: o desenvolvimento da inovagao
tecnologica esta intimamente ligado ao desenvolvimento do sistema de
Propriedade Intelectual; as Instituicbes de Ensino e Pesquisa e as Empre-
sas sdo responsaveis por desenvolver um sistema eficiente de protegao
ao conhecimento cientifico e tecnolégico; cabem as empresas a produgdo
e comercializagdo de produtos inovadores; ha necessidade de melhorar
a interagdo universidade-empresa (Transferéncia de Tecnologia); o inves-
timento em CT&l gera o desenvolvimento econdémico-social beneficiando
toda a sociedade.
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INTRODUCAO

A Resolugéao n. 125 do Conselho Nacional de Justica ao dispor
sobre o tratamento adequado dos conflitos de interesses no ambito do
Poder Judiciario intentou materializar o acesso a Justiga, disciplinado na
Constituicdo Federal, que se realiza no acesso a ordem juridica justa.
Inspirado na Resolugéo, o Coédigo de Processo Civil brasileiro de 2015
dedicou-se veementemente a implementacéo de politicas publicas de re-
solugédo pacifica de controvérsias, tais como a mediagdo, conciliagdo e
arbitragem. Tal resolugéo foi disciplinada e incentiva em diversos artigos
do Codigo.

Ao elaborar o Anteprojeto do Novo CPC a Comisséo de Juristas
encarregada privilegiou os méetodos consensuais por acreditar que eles
podem otimizar o relacionamento social com larga eficiéncia em relagao
a prestacgéo jurisdicional, que se coaduna com o Il Pacto Republicano de
Estado.

A problematica deste trabalho consiste em analisar se 0s meios
eletrénicos sdo adequados a mediagdo familiar e seriam habeis a propi-
ciar acesso a ordem juridica justa com a substituicdo da cultura do litigio
pela cultura da pacificagdo social.

Como hipotese inicial sera adotada a premissa de que as reformu-
lagbes processuais aliadas a utilizagdo dos meios eletronicos na media-
cdo familiar auxiliariam na modificagcao da cultura brasileira ao tratar ade-
quadamente os conflitos e consistem meios de acesso a ordem juridica
jJusta.

Busca-se, para tanto, analisar a influéncia do espago publico no
privado por meio da alteragdo legislativa e suas consequéncias e, em via
de mé&o dupla, analisar a consequente “invasdo” do espaco publico pelo
privado que ocorre ao se utilizar os metodos adequados de resolugéo de
conflitos estabelecendo-se leis entre as partes e distanciando-se da pres-
tac&o jurisdicional.

O primeiro tépico ocupar-se-a da analise dos métodos adequados
de resolugdo de controvérsias no Brasil, especialmente a mediacdo des-
tacando as principais diferencas.

No segundo, os aspectos ensejadores do receio da utilizaggdo dos meios
de pacificos de solugdo de controvérsias que Novo Cdodigo de Processo
Civil almejou minimizar.

No terceiro topico, por sua vez, examinar-se-a a utilizagdo dos
meios eletrénicos na mediagéo diante da modernidade e a luz do exemplo
de outros paises.

O estudo se pautara no método de abordagem hipotético dedutivo
com base em pesquisas bibliogréficas e documental. Adotar-se-a como
marco teorico o artigo Digital Justice - Reshaping Boundaries in an Online
Dispute Resolution Environment. International Journal of Online Dispute
Resolution de Ethan Katsh e Orna Rabinovich-Einy.
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|. OS METODOS ADEQUADOS DE RESOLUCAO
DE CONTROVERSIAS NO BRASIL

Os métodos adequados de
resolucdo de controvérsias nao
sao novidade no ordenamento
juridico brasileiro, ndo consistem
idealizagdo do Cddigo de Pro-
cesso Civil de 2015, tampouco
da Lei de Mediagao e de Lei de
Arbitragem.

Adriana dos Santos Silva’
bem menciona que o0s meios
complementares de resolucao
de conflitos ndo sao institutos
novos no Brasil. A busca pela
solugao nao adjudicada das con-
trovérsias no direito brasileiro
auxiliada pelos magistrados foi
prevista deste o periodo colonial
nas Ordenacdes Filipinas? no Li-
vro 3, Titulo 20, § 1°, “Da ordem
do Juizo nos feitos civeis” que
dispunha:

E no comego da demanda
dira o Juiz a ambas as partes,
que antes que fagcam despesas e
se sigam entre elles os odios e
dissensoées se devem concordar,
e ndo gastar suas fazendas por
seguirem suas vontades porque
0 vencimento da causa sempre
he duvidoso. E isto, que disse-
mos de reduzirem as partes a
concordia, ndo he de necessi-
dade, mas somente de honesti-
dade nos casos, em que o bem
poderem fazer. Porém, isto ndo
haveré lugar nos feitos crimes,
quando os casos forem taes, que
segunda as Ordenacgébes a Justi-
¢a haja lugars.

Apesar de ser instituto ha
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muito previsto na legislacdo até
mesmo para alguns operadores
do direito a diferenciacdo entre
os institutos se mostra laboriosa
e 0 novo modelo de processo ob-
jetivou propagar o conhecimento
de tais praticas. Para tanto, cui-
dar-se-4 da adequada analise
dos referidos institutos.
Acertadamente Guillaume —
Hofnung* citado por Marcia Tere-
zinha Gomes Amaral® afirma que

* (...) a mediagdo se de-
fine principalmente como um
processo de comunicagdo ética
baseado na responsabilidade
e autonomia dos participantes,
no qual um terceiro — imparcial,
independente, neutro e sem po-
der decisorio ou consultivo com
uma unica autoridade que Ihe
foi reconhecida pelos mediados
— propicia mediante entrevistas
confidenciais o estabelecimento
ou restabelecimento da relacdo
social, a prevengdo ou a soluggo
da causa.

Na conciliagao, proces-
so autocompositivo, - pode ser
também fase de um processo
heterocompositivo - o terceiro fa-
cilitador imparcial auxilia as par-
tes na solugédo do litigio de for-
ma mais ativa podendo sugerir
solucbes, mas o aceite cabera
as partes. Neste processo, em
regra, existe restricdo de tempo
para sua realizagao.

Neste sentido dispde Fer-
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nanda Tartuce

Por tal técnica de autocom-
posicdo, um profissional impar-
cial intervém para, mediante
atividades de escuta e investi-
gacéo, auxiliar os contendores
a celebrar um acordo, se neces-
sario expondo vantagens e des-
vantagens em suas posi¢cboes e
propondo saidas alternativas,
sem, todavia, forgar a realizacao
de um pacto. O objetivo de sua
atuacdo € alcancar um acordo
que, ainda que ndo plenamente
satisfatério, evite complicagées
futuras com dispéndio de tempo
e dinheiro®.

Imperiosa se faz a distingédo
entre conciliacado e mediacao,
para Roberto Portugal Bacellar,

A conciliacgdo é opcdo mais
adequada para resolver situa-
¢bes circunstanciais, como in-
denizagcdo por acidente de vei-
culo, em que as pessoas nao se
conhecem (o unico vinculo é o
objeto do incidente), e, solucio-
nada a controvérsia, lavra-se o
acordo entre as partes, que nao
mais vao manter qualquer outro
relacionamento; ja a mediagéo
afigura-se recomendavel para
situagbes de mudltiplos vinculos,
sejam eles familiares, de amiza-
de, de vizinhanga, decorrentes
de relagbes comerciais, traba-
lhistas, entre outros. Como a me-
diagdo procura preservar as re-
lagbes, o processo mediacional
bem conduzido permite a manu-
tengéo dos demais vinculos, que
continuam a se desenvolver com
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naturalidade durante a discussao
da causa’.

Assim, a adequacao de um
ou de outro método decorre da
continuidade da relacdo apés a
busca pela solucao pela via auto-
compositiva. Sendo a mediacéo
meio de solugao que trata o con-
flito na sua esséncia, nem sem-
pre - mais adequado seria rara-
mente — estampado na peticéo
do pleito, € indicada quando se
objetiva manter uma relagao en-
tre as partes nem sempre a mes-
ma que deu origem ao desenten-
dimento, por exemplo, casal que
requer o divoércio, mas que man-
terdo relacdo devido aos filhos
em comum.

Dentre as modalidades de
heterocomposicao que consiste
em um terceiro decidir a contro-
vérsia, estdo a arbitragem e a
jurisdigao estatal. Nestes a von-
tade do decisor é soberana ca-
bendo as partes por meio das
provas e alegagdes contribuir
com os elementos necessarios a
seu convencimento.

José Maria Rossani Garcez
define a arbitragem como

* (...) uma técnica que visa a
solucionar questbes de interesse
de duas ou mais pessoas, fisi-
cas ou juridicas, sobre as quais
as mesmas possam dispor livre-
mente em termos de transacgéo e
renuncia, por decisdo de uma ou
mais pessoas — o arbitro ou 0s
arbitros — 0s quais tém poderes
para assim decidir pelas partes
por delegacdo expressa destas
resultante de convencgéo privada,
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sem estar investidos dessas fun-
¢cbes pelo Estado®.

Assim, o terceiro imparcial
a quem cabe decidir o litigio é
eleito pelas partes por meio da
clausula compromissoéria ou do
compromisso arbitral. Aquela é
inserida nos contratos para que
as futuras questdes resultantes
do contrato sejam sanadas pela
via arbitral. O compromisso ar-
bitral, por sua vez, materializa-
-se na escolha do método apds
a instauracao do conflito deven-
do constar ainda os limites da
arbitragem, dados pessoais dos
arbitros escolhidos, o lugar da
arbitragem além dos demais ele-

mentos necessarios.

Em que pese, conforme dis-
posto no tépico anterior, os mé-
todos adequados de resolugao
de controvérsias serem previstos
desde o periodo colonial, o C6-
digo de Processo Civil de 1939
nao estabeleceu a conciliagcédo
como momento inicial do proces-
so. Assim, somente em 1973 os
meios alternativos voltam a ter
previsdo no Cddigo de Processo
Civil. Em que pese a meng¢ao ao
uso dos mecanismos o sistema
adversarial vigente naquele Co-
digo estabelecia a postura equi-
distante do magistrado, superior
as partes.

Il. RESISTENCIA A UTILIZACAO DOS METODOS
ADEQUADOS DE RESOLUCAO DE
CONTROVERSIAS NO BRASIL

Apesar da crise imperante no
Poder Judiciario cuja precipua
misséo de socorrer a toda lesao
e ameaca de lesao ao direito,
cuja soma de processo passava
de 79,7 milhdes em 2016°, per-
manecemos desejos por novas
proposituras e 0 enxergamos
como solugao para 0os anseios
sociais.

A cultura brasileira privilegia
a judicializagao das demandas,
pois somos ensinados quando
pequenos que Nnossos pais re-
solveriam nossas disputas e ao
crescermos automaticamente
transferimos tal obrigacdo ao Ju-
diciario. Nao que de fato ele nao
tenha tal missdo, mas, em de-
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terminados casos, a solugéao ju-
dicial ndo sera a mais adequada
aquela controvérsia.

O ensino juridico também
contribui para judicializacdo das
demandas, pois moldamos ope-
radores primordialmente para li-
tigar, aptos a formular teses juri-
dicas, a aglomerar artigos, mas,
por vezes, inaptos a oferecer o
que realmente se busca em de-
terminado litigio, tendo em vista
sua faceta social.

Outros fatores contribuem
para o receio da utilizagdo de
outras formas para a resolucao
de conflitos, dentre eles a falsa
ideia de que os advogados serao
esquecidos nesta empreitada. O
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advogado permanece indispen-
savel a administragdo da justica,
auxiliando e orientando o cliente,
inclusive no que concerne a for-
ma mais adequada de solucionar
os conflitos e, portanto, faz jus
aos seus honorarios indepen-
dente se a resolugao se deu via
judicial ou extrajudicial.

O processo € apto tdo so-
mente a resolver a lide processu-
al e nao o conflito em si, que se

configura como lide socioldgica.
Assim, mesmo a procedéncia da
demanda nao findara o conflito.
Nesta seara, tratam-se de rela-
¢cdes continuadas a mediacao
seria 0 mecanismo adequado,
pois analise o conflto em sua
esséncia buscando sana-lo para
que a relagdo se mantenha e
propiciando acesso a ordem juri-
dica justa'™.

l1l. A MEDIACAO POR MEIO ELETRONICO

Nesta época de modernida-
de liquida, em que se fala até
em pos-modernidade, tal como
preceituado por Zygmunt Bau-
man, vivemos a Era digital, era
de clicks.

Somos acostumados a sa-
ber sobre tudo que acontece no
mundo em questdo de segun-
dos, a nos comunicarmos em
velocidade acelerada até encur-
tando as palavras com tal propo-
sito. Recebemos uma gama de
informacdes, expressamos com
agilidade nossas contrariedades
e anseios nas midias sociais, en-
fim, a rede facilitou nossa vida e
nos tornou mais exigentes quan-
to a agilidade.

Neste panorama ainda que
o Judiciario se aperfeicoe mui-
to ndo respondera aos anseios
dessa sociedade de rede que
nao espera, que Nao quer espe-
rar, pois o tempo é valioso.

Como pensar o direito sem
se utilizar dos meios eletronicos
para resolver os conflitos? O mo-
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delo tradicional de direito e de re-
solucdo nao responde a rapidez
da sociedade, logo, deixa a de-
sejar no que concerne a solugéo
de suas controvérsias.

As mudancas sociais desde
a utilizacao do banco via on line,
a compra de dinheiro eletrénico
demonstra a aceitacao e inte-
resse social na rede, na rapida e
segura comunicacgao de dados e
informacgdes.

Alguns sites fora do Brasil
tém a figura do mediador e outros
se utilizam de software com um
algoritmo de programagao que
media os conflitos submetidos a
plataforma on line, realizando a
Justica digital2.

O termo “Resolucdo de Dis-
putas Online (online dispute re-
solution — ODR)” é usado inter-
nacionalmente para diferentes
formas de solugao de controvér-
sias online por meio de métodos
ADR (alternative dispute resolu-
tion).

A ODR pode ser definida
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como a implantacdo de aplica-
cdes em software e redes de
computadores para resolver dis-
putas com métodos ADR. No
momento existem cinco princi-
pais tipos de sistemas ODR.

Séo eles: a liquidagao online,
com o emprego de um sistema
especialista para liquidacao au-
tomatica de sinistros financeiros;
a arbitragem online, que se uti-
liza de um site na internet para
resolver disputas com o auxilio
de arbitros; a resolucéo online de
reclamacdes de consumidores,
através de e-mail ou campos de
‘reclame aqui”; a mediag¢ao onli-
ne, utilizando um site para resol-
ver litigios com a ajuda de me-
diadores; e, ainda, a resolucao
online em que o terceiro entre as
partes é exclusivamente a pro-
pria tecnologia — um software ou
mecanismo de programacgao ins-
talado em website, que coloca as
partes numa negociagao.

As formas de resolver digi-
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talmente as controvérsias tém
crescido em todo mundo sem a
necessidade de comparecer ao
Judiciario. No Brasil alguns sites
na vanguarda dessa forma de
solucdo oferecem tais servicos,
por exemplo: omediador.com,
mediacaoonline.com e solucio-
naraqui.com.br.

A mediacao é o instituto que
tem a sensibilidade de reconhe-
cer 0 que as partes querem, pois
elas sdo legitimas para tratar
de seus conflitos da forma mais
adequada. Sua modalidade on
line permite que as partes acor-
dem sobre a totalidade de seus
litigios e digam o direito no seu
caso.

O advogado é indispensa-
vel a administragdo da justica e
tem o papel de poupar o tempo
do cliente negociando, mediando
e garante o célere recebimento
dos honorarios, valorizando o in-
teresse real das partes.

SAB s

SAQ PAULO




CONCLUSAO

A mediagédo consagrada como mecanismo adequado para a reso-
lugéo de litigios oriundos de relagdes continuadas estimulada pelo Codigo
de Processo Civil de 2015 e pela Lei de Mediagédo n. 13.140 promulgada
recentemente em 26 de junho de 2015, objetivou o acesso a ordem juridi-
ca justa preceituado na Resolugédo n. 125 do Conselho Nacional de Justi-
ca.

Primordial se fez entender a diferenca entre os principais métodos
de resolugéo de confilitos utilizados no Brasil a fim de verificar suas pecu-
liaridades e cabimento.

Em que pese a existéncia da crise do Poder Judiciario brasileiro
analisou-se a cultura do litigio ha muito imperante como uma das princi-
pais causadoras da rejeicdo aos métodos adequados.

Diante da incapacidade jurisdicional de resolver os litigios submeti-
dos a sua apreciagdo urgente se fez analisar outras formas de resolugdo
de demandas, denominadas meios adequados de resolugéao de confiitos,
e o CNJ, no uso de suas atribuicbées, resolveu instituir com a Resolugdo
n. 125/2010 a Politica Publica de Tratamento Adequado de Resolugéo de
Confilitos.

Percorrendo este caminho indagou-se a pertinéncia da utilizagdo
da mediag¢do familiar por meio eletrénico como meio de acesso a ordem
juridica justa apto a colaborar com a Reforma Processual estabelecida
pelo Coédigo de Processo Civil de 2015.

Verificou-se que na sociedade pds moderna que se Uutiliza dos
meios eletrénicos diuturnamente, acostumada com a rapidez, a mediagao
aliada aos meios eletronicos possibilita 0 acesso a ordem juridica justa na
resolugéo dos litigios familiares por solucionar a controvérsia distante da
morosidade do Judiciario e respeitando a autonomia das partes.
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1 A lei 13.243/16 alterou alguns ou-
tros dispositivos legais, além da lei
10.973/04, por isso foi apelidado de
Marco Legal de Ciéncia, Tecnologia
e Inovacgéo.

INTRODUCAO

Com a influéncia das leis norte-americanas e francesa o Brasil
debateu e desenvolveu sua propria lei de inovagéo tecnologica no ano
de 2004 (lei 10.973).

Trata-se de uma lei importante e necessaria que, sob a matriz cons-
titucional dos artigos 218 e 219, buscou incentivar a ciéncia, tecnologia e
inovagdo, com diversas formas de fomento, buscando, em ultima analise,
aproximar os entes do Sistema Nacional de Inovagéo (notadamente Uni-
versidade, Setor Produtivo e Estado).

Alei 10.973/2004, sob forte inspiragdo da lei de inovagéo francesa,
trouxe, de forma inédita 07 (sete) capitulos voltados para aumentar a in-
teragdo entre os ICTs, com a sua valorizagdo e apoderamento, seja com
a elaboracdo de novos tipos contratuais ou atraves de incentivo para o
que os pesquisadores pudessem desenvolver suas criagdes, de forma in-
dependente. O Setor Produtivo (empresas), também foi incentivado (seja
pela possibilidade de maior subveng¢éo do Estado, agora formalmente au-
torizado a fazé-lo, ou ainda pela maior segurancga juridica que 0s novos
contratos e convénios com as ICTs poderiam oferecer).

O legislador se esforgou para trazer um diploma inovador e que
pudesse oferecer novas formas de aproximagdo, no entanto, a vida pra-
tica demonstrou um engessamento das ag¢bes das partes, o que acabou
culminando em nova discuss&o para um novo diploma legal que pudesse
tornar efetivos os mecanismos da lei de inovagéo tecnolbgica.

Com efeito, apds longo debate envolvendo diversas instituigées
de ensino, pesquisa e desenvolvimento, o Congresso encaminhou para
a sangdo presidencial o agora conhecido como “Marco Legal de Ciéncia,
Tecnologia e Inovagao™, que nada mais é do que a lei 10.973/2004 com
as modificagbes introduzidas pela lei 13.243/06.

A ideia deste ensaio é apontar algumas destas modificagées intro-
duzidas na lei de inovagéo tecnoldgica pelo advento da lei 13.243/16.
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I. DOS ASPECTOS CONSTITUCIONAIS DA

INOVACAO

O legislador constituinte re-
servou a Ciéncia e Tecnologia
um capitulo especifico, enfati-
zando a importancia da pesquisa
basica, pesquisa aplicada, incen-
tivos ao empregado voltado para
a C&T, inventivos a empresa ino-
vadora e reserva de orcamento
publico para tanto.

Nas discussdes legislativas
prévias a lei 13.243/16, o legis-
lador também entendeu por bem
alterar a Constituicdo Federal,
conferindo a Carta Maior um
destaque a expressado “inova-
cao”, com a aprovacao do texto
da Emenda Constitucional 85 de
2015.

Além de alterar significati-
vamente os artigos 218 e 219,
outros dispositivos ao longo do
texto constitucional também pas-
saram a enaltecer os incentivos
a inovagao.

O paragrafo primeiro do arti-
go 218 deixou de dar prioridade
total a pesquisa basica? colo-
cando na mesma ordem de in-
vestimentos prioritarios tanto a
pesquisa basica como a pesqui-
sa tecnoldgica.

Parece que foi uma alteracao
precipitada, pois o progresso das
ciéncias deve ser estimulado.

Caso emblematico sobre o
risco do progresso das ciéncias
e a liberdade académica, que é
relatado por Roberto SBRAGIA?
em obra que coordenou, é o caso
da Monsanto junto a Universida-
de de Washington:
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* “A Monsanto gasta 3% do
seu orgcamento de pesquisa em
contratos com universidades, e
estas geram cerca de 15% das
descobertas daempresa (LEWIS,
1992). Entretanto, em 1982,
quando a empresa destinou US$
50 milhbes para pesquisas em
biotecnologia na Washington
University, o acordo foi conside-
rado uma quebra da liberdade
académica e uma ameaga ao
progresso da pesquisa basica.”

O paragrafo segundo n&o so-
freu alteracdes e manteve o viés
de apropriagao desta tecnologia
para o “setor produtivo nacional”,
voltado ainda para diminuir as di-
ferencgas regionais e aumentar a
autonomia tecnoldgica do pais.

Conforme nos Denis Borges
BARBOSA*, a opgao do legisla-
dor constituinte:

« “...) presume um padrdo
dominante de apropriacdo. Nao
ha aqui, um compromisso essen-
cial com o dominio publico glo-
bal, mas, pelo contrario, a von-
tade constitucional € compativel
com a apropriacdo dos resulta-
dos do investimento publico. Ndo
necessariamente  apropriagdo
privada, mas certamente a ex-
cluséo de terceiros que nao par-
ticiparam ou contribuiram para
os fundos publicos em questéo.”

Os paragrafos terceiro e
quarto estimulam os incentivos
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1
2 A diferenga dentre pesquisa basica
e aplicada é relevante e controver-
sa. A pesquisa basica é aquela em
que 0s bancos académicos exer-
cem seu ‘munus” de forma livre e
sem um direcionamento especifico,
0 que é fundamental para o avango
cientifico do planeta (ex. calculo da
idade do planeta Terra). Por outro
lado a pesquisa aplicada possui um
direcionamento claro de buscar uma
solugéo para um problema especi-
fico (ex. busca de cura para o virus
Zica).

3 SBRAGIA, Roberto. Inovagdo —
Como vencer este desafio empresa-
rial. Clio Editora, pg. 94

4 BARBOSA, Denis Borges. Direito
da Inovagéo, Editora Lumen Juris,
pag. 05



para o trabalhador que atua com
inovagéao tecnologica, bem como
para a empresa que oferece be-
neficios através da inovacgao.

A Emenda Constitucional n.
85 de 2015 alterou a Constituicao
Federal também para incluir o §
6°, determinado que o Estado es-
timule a articulacao entre entes,
tanto publicos quanto privados,
nas diversas esferas de governo,
bem como o § 7°, determinando
ainda que o Estado promova e
incentive a atuacao no exterior
das instituicdes publicas de cién-
cia, tecnologia e inovagao, com
vistas a execucao das atividades
previstas no caput.

O artigo 219, por sua vez,
continua a estimular o desenvol-
vimento cultural e sdécio-econd-
mico, o bem-estar da populacao
e a autonomia tecnoldgica do
Pais.

A “capacitacdo” mencionada
no dispositivo, surge como re-
sultado maior e mais abrangente
dos esforcos e das acdes ado-
tadas pelo Governo e pela ini-
ciativa privada em fazer valer o
presente instrumento legal e nao
transforma-lo em letra morta.

Nao basta a legislagao.

Ha necessidade, como é ce-
dico, que se crie uma atmosfera
para que haja interacdo dos ato-
res do SNI.

Algumas agbes governa-
mentais ja foram adotadas, como
por exemplo: o automatismo dos
beneficios fiscais para a inova-
¢ao tecnologica (lei 11.196 de
2005) e a Subvengao Econdmica
(recursos nao-reembolsaveis) na
ultima década.
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Ja o “alcance da autonomia
tecnoldgica” é tema controverso.
Discute-se muito se os investi-
mentos em inovacao devem ser
focados para determinados se-
tores da economia ou devem ser
feitos de forma ampla e abstrata,
criando neste ultimo cenario uma
“atmosfera de inovagao”.

Por algum tempo parecia
correto o entendimento de que
a escolha era um critério mais
acertado, no entanto, e ouvin-
do especialistas no tema como
Roberto NICOLSKY, parece que
uma acao mais acertada seria
pulverizar os recursos para todos
0s segmentos pois esta atmos-
fera de inovagao iria, gradativa-
mente, se infiltrar em toda a eco-
nomia, refletindo em emprego e
renda.

A Emenda Constitucional
85/15 determinou ainda que o
Estado estimule a formacao e o
fortalecimento da inovacdo nas
empresas, bem como nos de-
mais entes, publicos ou privados,
a constituicao e a manutencao
de parques e polos tecnolégi-
cos e de demais ambientes pro-
motores da inovagao, a atuacao
dos inventores independentes
e a criacdo, absorcdo, difusao
e transferéncia de tecnologia,
além disso, autorizou a Unido, os
Estados, o Distrito Federal e os
Municipios firmarem instrumen-
tos de cooperacdo com o6rgaos
e entidades publicos e com en-
tidades privadas, inclusive para
o compartilhamento de recursos
humanos especializados e ca-
pacidade instalada, para a exe-
cugcao de projetos de pesquisa,
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de desenvolvimento cientifico e
tecnolégico e de inovagédo, me-
diante contrapartida financeira

ou nao financeira assumida pelo
ente beneficiario.

Il. DA LEI DE INOVACAO TECNOLOGICA (LEI
10.973/2004) E AS ALTERACOES INTRODUZIDAS

PELA LEI 13.243/16

A lei 10.973/2004 funciona
como uma lei de apoderamento
do setor publico, a fim de que as
ICTs®, através de seus NITs® pos-
sam elaborar contratos e convé-
nios entre as proéprias ICTs ou
ainda com o setor produtivo.

Além de estabelecer medi-
das de fomento, a lei trouxe di-
versas definicbes bastante re-
levantes para os envolvidos no
Sistema Nacional de Inovacao,
tais como “inovagao”, “agén-
cia de fomento™, “fundacédo de
apoio™, “parque tecnoldgico™? e
“polo tecnologico™.

A lei 13.243/16 estabeleceu,
através do paragrafo unico do ar-
tigo 1° o “espirito da lei” deixan-
do expresso que deve prevalecer
para o a lei os seguintes princi-
pios: | - promocgéao das atividades
cientificas e tecnoldogicas como
estratégicas para o desenvol-
vimento econbmico e social; |l
- promocao e continuidade dos
processos de desenvolvimento
cientifico, tecnolégico e de ino-
vagao, assegurados 0s recursos
humanos, econémicos e finan-
ceiros para tal finalidade; Il - re-
ducao das desigualdades regio-
nais; |V - descentralizagcao das
atividades de ciéncia, tecnologia
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e inovagao em cada esfera de go-
verno, com desconcentracao em
cada ente federado; V - promo-
cao da cooperacao e interacao
entre os entes publicos, entre os
setores publico e privado e entre
empresas; VI - estimulo a ati-
vidade de inovacado nas Institui-
¢bes Cientifica, Tecnoldgica e de
Inovacgao (ICTs) e nas empresas,
inclusive para a atracao, a cons-
tituicao e a instalacao de centros
de pesquisa, desenvolvimento e
inovacao e de parques e polos
tecnoldgicos no Pais; VII - pro-
mocao da competitividade em-
presarial nos mercados nacional
e internacional; VIII - incentivo a
constituicdo de ambientes favo-
raveis a inovacgao e as atividades
de transferéncia de tecnologia;
IX - promogao e continuidade
dos processos de formacao e ca-
pacitacdo cientifica e tecnologi-
ca; X - fortalecimento das capa-
cidades operacional, cientifica,
tecnoldgica e administrativa das
ICTs; Xl - atratividade dos ins-
trumentos de fomento e de cré-
dito, bem como sua permanente
atualizacdo e aperfeicoamento;
Xl - simplificagdo de procedi-
mentos para gestao de projetos
de ciéncia, tecnologia e inovacao
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1
5 Instituicdo Cientifica, Tecnologica
e de Inovacéo (ICT): 6rgédo ou en-
tidade da administragdo publica di-
reta ou indireta ou pessoa juridica
de direito privado sem fins lucrati-
vos legalmente constituida sob as
leis brasileiras, com sede e foro no
Pais, que inclua em sua missé&o ins-
titucional ou em seu objetivo social
ou estatutario a pesquisa basica ou
aplicada de carater cientifico ou tec-
nologico ou o desenvolvimento de
novos produtos, servigos ou proces-
sos (art. 2°, V da lei 10.973/04

6 Nucleo de Inovacdo Tecnolobgica
(NIT): estrutura instituida por uma
ou mais ICTs, com ou sem perso-
nalidade juridica propria, que tenha
por finalidade a gestao de politica
institucional de inovagéo e por com-
peténcias minimas as atribuicbes
previstas nesta Lei; (art. 2° VI da lei
10.973/04).

7 inovacgo: introdugédo de novidade
ou aperfeicoamento no ambiente
produtivo e social que resulte em
novos produtos, servicos ou pro-
cessos ou que compreenda a agre-
gacdo de novas funcionalidades ou
caracteristicas a produto, servigo ou
processo ja existente que possa re-
sultar em melhorias e em efetivo ga-
nho de qualidade ou desempenho;
(art. 2° VI da lei 10.973/04).

8 agéncia de fomento: 6rgdo ou
instituicdo de natureza publica ou
privada que tenha entre os seus
objetivos o financiamento de agbes
que visem a estimular e promover o
desenvolvimento da ciéncia, da tec-
nologia e da inovagao; (art. 2°, | da
lei 10.973/04).

9 fundagéo de apoio: fundagéo cria-
da com a finalidade de dar apoio a
projetos de pesquisa, ensino e ex-
tens&o, projetos de desenvolvimen-
to institucional, cientifico, tecnologi-
co e projetos de estimulo a inovagéo
de interesse das ICTs, registrada e
credenciada no Ministério da Edu-
cacdo e no Ministério da Ciéncia,
Tecnologia e Inovagéo, nos termos
da Lei no 8.958, de 20 de dezembro
de 1994, e das demais legislagbes
pertinentes nas esferas estadual,
distrital e municipal; (art. 2° VII da
lei 10.973/04).



10 parque tecnolégico: complexo
planejado de desenvolvimento em-
presarial e tecnolégico, promotor
da cultura de inovagdo, da compe-
titividade industrial, da capacitagdo
empresarial e da promogdo de si-
nergias em atividades de pesquisa
cientifica, de desenvolvimento tec-
nolégico e de inovagdo, entre em-
presas e uma ou mais ICTs, com ou
sem vinculo entre si; (art. 2°, X da
lei 10.973/04).

11 polo tecnolégico: ambiente in-
dustrial e tecnoldgico caracterizado
pela presenga dominante de micro,
pequenas e médias empresas com
areas correlatas de atuagdo em de-
terminado espaco geografico, com
vinculos operacionais com ICT,
recursos humanos, laboratorios e
equipamentos organizados e com
predisposigdo ao intercambio entre
0s entes envolvidos para consolida-
¢do, marketing e comercializagéo de
novas tecnologias; (art. 2°, XI da lei
10.973/04).

12 capital intelectual: conhecimento
acumulado pelo pessoal da orga-
nizagdo, passivel de aplicagdo em
projetos de pesquisa, desenvolvi-
mento e inovacgéo. (artigo 2° XIV da
lei 10.973/2004)

13 TEIXEIRA, Rafael. Os impactos
da Lei de Inovagéo sobre a titulari-
dade da Propriedade Intelectual nas
parcerias com ICTs, publicado na
Revista da ABPI sob n. 92, fls. 31.

e adocao de controle por resulta-
dos em sua avaliagao; XIII - uti-
lizacao do poder de compra do
Estado para fomento a inovacao;
XIV - apoio, incentivo e integra-
¢ao dos inventores independen-
tes as atividades das ICTs e ao
sistema produtivo.

Os Contratos e Convénios da
lei 10.973/2004 também foram
severamente modificados pelas
alteracdes da lei 13.243/2016.

O artigo 4°, além do com-
partilhamento de laboratorios
e infra-estrutura para os fins de
incubagao e a permissao de uso
de laboratérios e infra-estrutura
para os fins gerais, introduziu a
possibilidade de permissao de
uso de capital intelectual’? das
ICTs.

Todos os aspectos do citado
dispositivo devem obedecer as
prioridades estabelecidas pelas
ICTs por meio de sua Politica de
Inovagao, respeitando as regras
de contratacao previstas no arti-
go 37 da Constituicdo Federal.

O Artigo 6°, com as modi-
ficagdes introduzidas pela lei
13.243/16, define os aspectos
de licenciamento de tecnologia
pelas ICTs, que devem sempre
ser publicadas através dos si-
tes das ICTs, com uma simples
descricdo da tecnologia através
de um extrato tecnologico. Se o
licenciamento for feito sem clau-
sula de exclusividade, estara dis-
pensada a publicagao do extrato,
podendo as partes negociarem
diretamente. Se houver clausula
de exclusividade, em razao do
Principio da isonomia e publici-
dade, deve haver a publicacdo
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do extrato.

Outra alteracdo introduzida
neste dispositivo diz respeito ao
licenciamento para o préprio par-
ceiro que desenvolveu em con-
junto a tecnologia, ficando dis-
pensada a publicacao do extrato
também neste caso.

O artigo 9° trata da tecnolo-
gia desenvolvida entre a ICT e 0
parceiro privado (setor produtivo)
de forma conjunta.

Raphael TEIXEIRA"™, assim
definiu:

« “...) oartigo 9.° prevé uma
proporcionalidade facultativa
quanto a titularidade e proprieda-
de sobre os resultados, podendo
as partes dispor livremente sobre
a divisdo dos direitos de proprie-
dade intelectual, estipulando-se,
inclusive, a propriedade a uma
ou a outra parte, total e exclusi-
vamente. Deve-se resguardatr,
nao obstante, e em todas as si-
tuacbes decorrentes de uma par-
ceria, o direito ao licenciamento
da tecnologia inter partes.”

Com a devida vénia, enten-
demos de forma contraria. Sob
a nossa oOtica os direitos de PI
resultantes devem ser propor-
cionais aos aportes feitos pelas
Partes no decorrer da parceria.
Ndo ha negociagdo. Nao ha di-
reito disponivel para o presente
dispositivo.

Ainda no artigo 9°, a relevan-
te introducdo da lei 13.243/16
foi a possibilidade da ICT ceder
seus direitos de propriedade in-
dustrial para o parceiro privado.

Trata-se de um tema bastan-
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te controverso, sendo certo que
a eventual cessédo de bem publi-
co deve ser precedida de analise
prévia da tecnologia, sob pena
de ferir os principios basicos da
Administracao Publica.

O artigo 8° estabelece a pos-
sibilidade da ICT prestar servigos
a outras ICTs ou a ainda para o
setor produtivo. Neste caso o
legislador estabeleceu, com a
introdugdo da nova lei, que a
prestacao de servigos limita-se
a servigos técnicos especializa-
dos.

Finalmente o artigo 12, ainda
gue nao tenha sido alterado pela
lei 13.243/16, vale a pena ser
aqui mencionado em razao da
sua importancia para a atmos-
fera envolvendo a aproximacéao
entre o setor publico (ICTs) e o
setor produtivo (empresas).

Define o artigo 12 que:

CONCLUSOES

As alteracbes introduzidas
pela lei 13.243/16 e Emenda
Constitucional 85 de 2015 afe-
tam diretamente os instrumentos
de fomento, bem como os Con-
tratos e Convénios previstos na
lei 10.973/04.

Os indicadores de inovacéao
no Brasil sdo pifios e apenas
com incentivos relevantes é que
0 cenario podera ser alterado.

Os contratos e Convénios,
em especial, sofreram profun-
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Art. 12. E vedado a dirigente,
ao criador ou a qualquer servidor,
militar, empregado ou prestador
de servicos de ICT divulgar, noti-
ciar ou publicar qualquer aspecto
de criagdes de cujo desenvolvi-
mento tenha participado direta-
mente ou tomado conhecimen-
to por forgca de suas atividades,
sem antes obter expressa autori-
zacao da ICT.

O sigilo aqui imposto aos
servidores é fundamental para
que a tecnologia elaborada pelo
setor publico mantenha seu valor
atrativo.

Nota-se que o paragrafo se-
gundo do artigo 218 da CF, ja
comentando, estabeleceu que a
tecnologia devera ser absorvida
pelo setor produtivo, razao pela
qual o sigilo da P, D&l deve ser
preservado.

das modificacbes e merecem
maiores estudos para que sejam
mais efetivos e contribuam para
a busca dos anseios previstos na
Constituicao Federal, que é auto-
nomia tecnoldgica e a diminuigéo
de desigualdade regional.
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1 De acordo com Viktor Mayer-S-
chénberger e Kenneth Cukier, in
Big data Nova lorque: First Mariner,
2014, p. 6, muito embora nao exista
definicdo exata do termo, o sentido
de sua utilizagdo envolve quanti-
dade elevada de dados que fosse
capaz de exaurir a capacidade de
computagao e exigisse outra forma
de processamento para se chegar
aos resultados pretendidos.

2 Houve experimentos de utilizagao
da plataforma Facebook ao apre-
sentar a seus usuarios determina-
dos tipos de conteudo em sua linha
do tempo que poderiam alterar seu
animo ou humor, além de dar ensejo
a certos estados de espirito, indu-
zindo comportamentos especificos
de seus usuarios em 2012. Vide
FRANCE PRESSE. Em experimen-
to secreto, Facebook manipula emo-
¢bes de usuarios. G1. 29 jun 2014.
Disponivel em < http://g1.globo.
com/tecnologia/noticia/2014/06/em-
-experimento-secreto-facebook-ma-
nipula-emocoes-de-usuarios.html >
Acesso em 14 set 2017 e BOOTH,
Robert. Facebook reveals news feed
experiment to control emotions. The
Guardian. 30 jun 2014. Disponivel
em < https://www.theguardian.com/
technology/2014/jun/29/facebook-u-
sers-emotions-news-feeds > Acesso
em 14 set 2017

3 SOLON, Olivia. How much data
did Facebook have on one man?
1,200 pages of data in 57 catego-
ries. Wired. Disponivel em < http://
www.wired.co.uk/article/privacy-ver-
sus-facebook > Acesso em 14 set
2017

INTRODUCAO

Diante do contexto cada vez mais intenso de uso de aplicagcbes em
rede dos mais variados tipos que proporcionam solu¢ées para as tarefas
diuturnas pessoais ou profissionais dos individuos, tem-se que o volume
de dados obtidos por cada detentor das aplicagcbes oferecidas é tamanho
a ponto de o cenario ser conhecido como Big Data’.

A esse respeito, Stephen Baker revelou em sua obra The Nume-
rati que o poder que esta a disposicdo daqueles que coletam dados de
comportamento ou atividade das pessoas, posto que cada individuo seria
reduzido a um numero identificador cujo futuro poderia ser previsto a par-
tir de algoritmos capazes de tragar os perfis de decisées e de eventuais
resultados para cada um (profiling).

Nesse sentido, o autor divide a obra em sete capitulos para abor-
dar cada classe de escolhas e comportamentos vinculados aos gostos
do individuo, apontando previsées de atos do individuo ou de fatos a ele
relacionados que teriam alto grau de acerto, a exemplo de qual atividade
profissional e qual perfil de companhia mais o agradaria, quais produtos
seriam de sua provavel aquisicdo, em qual candidato provavelmente vota-
ria, em qual bairro moraria e finalmente qual seria o par perfeito.

Entretanto, ndo é apenas ao montante de dados que se pode es-
perar a previsdo de comportamentos ou de fatos em larga escala aplica-
dos a populagdo, mas de interferéncia direta da midia corrente a certas
sensacgées e estado de espirito dos usuarios?, sobretudo nas plataformas
onde as pessoas buscam por informagbes ou conteudo dos mais diferen-
tes tipos (entretenimento, noticia, educag¢do e ciéncia, contato pessoal),
em que pode haver verdadeira indug¢éo a determinada a¢cdo ou reacgéo.

Nos idos de 2011, Max Schrems solicitou do Facebook todos os da-
dos que a companhia tinha a seu respeito obtidos a partir de sua aplicacdo
de relacionamento social, recebendo o volume surpreendente de 1.200
(mil e duzentas) paginas impressas com todas as atividades na sua conta
de usuario, cujos dados eram separados em 57 categorias distintas®.

Além das interagbes que foram registradas nas interminaveis pa-
ginas sobre sua conta de usuario, Max percebeu que havia registros que
deveriam ter sido excluidos e nao foram, além da presencga de usuarios
mapeados a partir de contas de acesso em outros servigos que acessa-
vam a referida plataforma de interacao.

Recentemente a mesma aplicagao de internet recebeu multa de 1,2
milhées de euros por violar a legislagdo espanhola atinente a protegdo de
dados pessoais, cujos principais motivos foram a coleta de informagées a
partir de sites de terceiros sem a informagdo adequada ao usuario de tal
guarda e seu propdsito (convicgdo religiosa, ideolbgica, gostos pessoais
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e navegacgdo), além do uso de dados capturados e tratados a partir de
determinado cookie* depois de 17 meses da exclusdo da conta do usuario
especifico®.

Este quadro reflete parte da inseguranga operacional e juridica que
0S usuarios estao sujeitos, pois mesmo diante da relevancia acentuada
nos dados coletados em relagdo ao proprio individuo ou a fato a ele rela-
cionado, se percebem atos inadequados e, por vezes abusivos, de quem
realiza a apreenséo e tratamento das informagdes obtidas.

Mesmo que o usuario deseje se precaver e buscar o que esta sen-
do armazenado a seu respeito, ndo € pratica comum na maioria das apli-
cacobes a existéncia de funcionalidade para que o individuo requisite as
informagées que foram registradas e lhe dizem respeito.

Ou ainda, que somente parte dos dados é disponibilizada, ndo ha-
vendo envio dos registros de acesso a aplicagdo, que podem auxiliar na
investigagdo de eventual uso indevido da conta de usuario ou de determi-
nado dispositivo que possuia o0 acesso a conta de usuario programado.

Nesses casos, pode existir a necessidade de se recorrer a autori-
dade judicial para ter acesso aos referidos registros, posto que a requi-
sicdo extrajudicial pode ndo ser o meio mais seguro para o envio de tais
informacgées.

De todo modo, a ndo existéncia de estrutura por parte das aplica-
¢cbes de internet que ofereca ao usuario a possibilidade de ter acesso ou
requisitar todos os dados que Ihe foram coletados ou que digam respeito a
ele, o que inclui os registros de aplicagdo, ndo se mostra adequado, ja que
0 usuario busca informagées que dizem respeito a sua propria credencial
de acesso e tal conhecimento poder revelar a necessidade de comple-
mentagéo, excluséo ou retificacdo daqueles, sobretudo em relagdo a Poli-
tica de Privacidade existente e legislagdo em vigor que cuide da atividade
de tratamento de dados pessoais dos usuarios respectivos.
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1
4 Arquivo inserido em dispositivo in-
formatico que permite sua identifica-
¢do e o rastreamento de atividades
em plataformas especificas.

5 LOMAS, Natasha. Facebook fined
€1.2M for privacy violations in Spain.
Techcrunch. Disponivel em < https:/
techcrunch.com/2017/09/11/face-
book-fined-e 1-2m-for-privacy-viola-
tions-in-spain/ > Acesso em 14 set
2017.



6 “Art. 5° Todos sao iguais perante a
lei, sem distingdo de qualquer natu-
reza, garantindo-se aos brasileiros e
aos estrangeiros residentes no Pais
a inviolabilidade do direito a vida, a
liberdade, a igualdade, a seguranca
e a propriedade, nos termos seguin-
tes: [...]

7 LXXIl - conceder-se-a habeas
data:

a) para assegurar o conhecimento
de informagbes relativas a pessoa
do impetrante, constantes de regis-
tros ou bancos de dados de entida-
des governamentais ou de carater
publico;

b) para a retificagéo de dados, quan-
do néo se prefira fazé-lo por proces-
so sigiloso, judicial ou administrati-
vo:”

7 Cf. DONEDA, Danilo. Da Privaci-
dade a protecdo de dados pessoais.
Séao Paulo: Renovar, 2006, p. 327.

8 “Art. 5 (...): X - séo inviolaveis a
intimidade, a vida privada, a honra
e a imagem das pessoas, assegura-
do o direito a indenizagdo pelo dano
material ou moral decorrente de sua
violagdo,”

9 No direito comparado, € possivel
identificar o uso do habeas data na
Argentina em que dois cidaddos ti-
veram o amparo atendido de conhe-
cimentos dos seus dados pessoais
pelos impetrados, com posterior
exclusdo e cessagdo imediata do
tratamento de dados pessoais do
impetrante.

Conforme disposto por SILVA, José
Afonso da. Curso de direito consti-
tucional positivo. 37 ed. S&o Pau-
lo: Malheiros, 2014, p. 457, o autor
havia sugerido a seguinte redagéo
para o habeas data para a forma-
¢ao da atual Constituicdo Brasileira:
“Conceder-se-a habeas data para
proteger o direito a intimidade con-
tra abusos de registros informaticos
publicos e privados”.

10 Vittorio Frosini, in La protezione
della riservatezza nella societa infor-
matica. Informatica e Diritto. fascicu-
lo 1, janeiro-abril, 1981, p. 9-10 apud
DONEDA, op. cit. P, 331.

11 “Art. 1° (VETADO)

Paragrafo Unico. Considera-se de
carater publico todo registro ou
banco de dados contendo informa-
¢bes que sejam ou que possam ser
transmitidas a terceiros ou que nao
sefam de uso privativo do 6rgéo ou
entidade produtora ou depositaria
das informagbes.”

|I. DO DIREITO DE ACESSO AOS DADOS DA PES-
SOA OU QUE LHES DIZEM RESPEITO

l.I. PREVISAO CONSTITUCIONAL DO HABEAS
DATA E REGULAMENTACAO DO CODIGO DE DE-

FESA DO CONSUMIDOR

O artigo 5°, inciso LXXIl da
Constituicdo Federal® assegura
o direito ao acesso e retificacao
aos dados sobre o individuo que
forem armazenados por entida-
des governamentais ou de cara-
ter publico por meio do remédio
constitucional conhecido como
habeas data, surgindo como
resposta imediata aos perfis se-
cretamente criados e mantidos
durante o regime ditatorial mi-
litar que registravam detalhes
sensiveis sobre as pessoas com
cunho persecutério, sobretudo
os detalhes de convicgdes poli-
ticas e alinhamento ideolégico’.

Todavia, a referida garantia
constitucional se revela ainda
mais ampla, pela leitura conjunta
do inciso X do proprio artigo 5°,
que diz respeito a clausula geral
de privacidade®, dando ensejo a
efeitos imediatos de espécie de
tutela lato sensu aos dados da
pessoa®, em que sao protegidos
os direitos de personalidade ma-
nifestados pelo direito de dispo-
sicao dos dados do individuo, em
analogia direta ao de disposi¢ao
do proéprio corpo’.

Dessarte, a lei n° 7.507 de
1997 tratou de regulamentar o
que seria o carater publico men-
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cionado no dispositivo constitu-
cional os dizeres constitucionais
acerca do habeas data, paragra-
fo Unico de seu artigo 1°™.

Complementarmente, tal es-
tabeleceu que a parte interes-
sada podera requerer os dados
administrativamente e cuja deci-
sao deve ser revelada dentro do
prazo de 24 horas e, em caso de
nao atendimento, cabera o habe-
as data’.

Pela leitura de tal dispositivo,
€ plausivel concluir que existe ga-
rantia ao acesso dos dados pes-
soais coletados ou vinculados
a aplicacao de internet quando
existe a previsdo de acesso por
terceiros ou remessa daqueles
dados a terceiros™ diretamente
contra aquele que forma tal base
de registros.

Isso porque existe evidente
carater mercantil envolvido nas
praticas de data collection das
entidades ou instituicdes, pois
tratarao e recombinarao as in-
formacdes obtidas com intento
de divulgagao de relatorios a ter-
ceiros visando lucro ou ainda de
alimentar outros bancos de da-
dos, entendimento que passou a
prevalecer depois da entrada em
vigor do Cdédigo de Defesa do
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Consumidor™.

A inovacado trazida pelo
CDC que ampliou a aplicagao
do habeas data em ateng¢ao ao
texto Constitucional inicial con-
siste no disposto em seu artigo
43, § 4° *, em que ha a garan-
tia de acesso ao consumidor dos
dados que foram armazenados
a seu respeito sempre que hou-
ver carater voltado ao mercado’®,
reforcando a ideia de autodeter-
minagao informativa consolidada
na Alemanha a partir de um jul-
gado que determinou o direito de
os titulares “decidirem por si pro-
prios, quando e dentro de quais
limites seus dados pessoais po-
dem ser utilizados™’, o que re-
mete imediatamente ao conceito
de privacidade.

Ademais, o direito a trans-
paréncia nas relacdes de consu-
mo, previsto no artigo 4° do Cé-

digo de Defesa do Consumidor™
enseja idéntica conclusao ao titu-
lar dos dados de possuir acesso
as suas informacdes ou as que
foram registradas a seu respeito
por meio do uso de determinada
aplicagao de internet que contra-
tou?°,

Ha que se destacar, ainda,
que ideia similar também espe-
cificaria as prerrogativas de co-
nhecimento, correcédo, exclusao
dos dados armazenados sobre
um individuo em sistemas da in-
formagdo chamada de liberdade
informatica?', em decorréncia do
proprio instituto do habeas data
ou do direito ao acesso aos ban-
cos de dados?, cuja remissao
imediata se da pelo controle do
proprietario ou detentor do sis-
tema de informacao em relacao
aos arquivos nele armazenados.

.Il. DISPOSICOES PRESENTES NO MARCO CIVIL
DA INTERNET — LEI N° 12.965 DE 2014

O Marco Civil da Internet
confere protecdo a privacida-
de e dos dados pessoais a to-
dos os usuarios de aplicacbes
de internet?®, da mesma forma
que determina a inviolabilidade
da intimidade, da vida privada e
comunicacdes particulares ar-
mazenadas® além da guarda e
disponibilizagao dos registros de
conexao ou aplicagcao, mais os
dados pessoais e conteudo de
comunicacOes privadas preser-
vando a intimidade, vida privada,
honra e imagem das pessoas en-
volvidas®.
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De tal sorte, pelo texto da
lei ter proclamado o direito de pri-
vacidade ao usuario, é razoavel
se admitir que o legislador presti-
giou a ideia da autodeterminagao
informativa como orientadora ao
direito de transparéncia confe-
rida ao titular dos dados, posto
que se trata de disposicao legal
de maior alcance e hierarquia.

Portanto, ainda que a leitu-
rado artigo 10°, § 1°da lei*® possa
transmitir a impressao de que a
ordem judicial também seria ne-
cessaria para o titular dos dados
ter acesso as informacgdes que é
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1
12 “Art. 2° O requerimento sera

apresentado ao o6rgdo ou entidade
depositaria do registro ou banco de
dados e sera deferido ou indeferido
no prazo de quarenta e oito horas.
Paragrafo unico. A decisdo sera co-
municada ao requerente em vinte e
quatro horas.”

13 CF. MEIRELLES, Hely Lopes,
WALD, Arnoldo e MENDES, Gilmar
Ferreira. Mandado de seguranca.
32 ed. Sao Paulo: Malheiros, 2009,
p. 313: “Com efeito, inumeros regis-
tros tipicamente comerciais, como
servigcos de protegcdo de credito21
ou listagens de mala-direta, estardo
englobados na definigdo legal, na
medida em que normalmente sé&o
idealizados justamente para trans-
misséao de informagbes a terceiros.”

14 DONEDA, op. cit., p. 336.

15 “Art. 43. O consumidor, sem pre-
Jjuizo do disposto no art. 86, tera
acesso as informagOes existentes
em cadastros, fichas, registros e da-
dos pessoais e de consumo arquiva-
dos sobre ele, bem como sobre as
suas respectivas fontes.

§ 4° Os bancos de dados e cadas-
tros relativos a consumidores, 0Ss
servigos de prote¢do ao credito e
congéneres sdo considerados enti-
dades de carater publico.”

16 Cf. Antbnio Herman de Vascon-
cellos e Benjamin e José Geraldo
Brito Filomeno in GRINOVER, Ada
Pellegrini. et. al. Cédigo Brasileiro
de Defesa do Consumidor - Comen-
tado pelos Autores do Anteprojeto,
112 edicdo. Rio de Janeiro: Foren-
se, 2017. Edigdo Vitalbook, p.420:
“Néo se trata de forgca que advém
tdo so da estrutura sofisticada dos
bancos de dados, mas que funda-
mentalmente surge no é@mbito mais
amplo do seu objeto de atuacéo, o
produto que gerencia e a todos ofe-
rece — informagdo. No mundo em
que vivemos, é possivel identificar
quatro tipos basicos de poder: o
econbémico, o militar, o tecnoloégico
e o da informagdo. Dos quatro, os
arquivos de consumo ostentam trés,
ou seja, poder econémico, tecnolo-
gico e de informagdo. Sem freios,
transmudam-se em ameacga, h&o
aos “negativados”, mas a toda a so-
ciedade, pondo em risco garantias
constitucionais inalienaveis, base da
nossa civilizagdo.”



17 PANEBIANCO, Mario. “Bundes-
verfassungsgericht, dignita umana
e diritti fondamentali” in Diritto e So-
cieta, n. 2, 2000, p. 187, apud DO-
NEDA, op. cit., p. 196.

18 Cf. SOLOVE, Daniel J. Unders-
tanding privacy. Cambridge: Harvard
University Press, 2009, p. 13: “(4)
control over personal information —
the ability to exercise control over
information about oneself.”

19 “Art. 4° A Politica Nacional das
Relagbes de Consumo tem por ob-
jetivo o atendimento das necessida-
des dos consumidores, o respeito a
sua dignidade, saude e seguranga,
a prote¢do de seus interesses eco-
némicos, a melhoria da sua quali-
dade de vida, bem como a transpa-
réncia e harmonia das relagbes de
consumo, atendidos os seguintes
principios:”

20 Cf. Anténio Herman de Vascon-
cellos e Benjamin e José Geraldo
Brito Filomeno, op. cit., p. 483: “O
direito de acesso é consequéncia
da garantia de informagéo e trans-
paréncia na relagdo de consumo,
prevista na Constituicdo Federal e
no préprio CDC”.

21 Cf. DONEDA, op. cit., p. 199.
22 Cf. SILVA, op. cit., p. 459-460.

23 “Art. 3° A disciplina do uso da
internet no Brasil tem os seguintes
principios: (...)

Il - protegao da privacidade;

Ill - protecdo dos dados pessoais,
na forma da lei;”

“Art. 7° O acesso a internet é es-
sencial ao exercicio da cidadania, e
ao usuario sdo assegurados os se-
guintes direitos:
| - inviolabilidade da intimidade e da
vida privada, sua prote¢do e indeni-
zagao pelo dano material ou moral
decorrente de sua violag&o; (...)

Il - inviolabilidade e sigilo de suas
comunicagbes privadas armazena-
das, salvo por ordem judicial;”

25 “Art. 10. A guarda e a disponi-
bilizagdo dos registros de conexao
e de acesso a aplicagées de inter-
net de que trata esta Lei, bem como
de dados pessoais e do conteudo
de comunicagbes privadas, devem
atender a preservagdo da intimida-
de, da vida privada, da honra e da
imagem das partes direta ou indire-
tamente envolvidas.”

proprietario ou lhe dizem respei-
to a partir da aplicagao de inter-
net que faz uso, esta ndo merece
prosperar, pois tais regras dizem
respeito a requisicdes por tercei-
ros e sao reguladas no artigo 22
da lei.

E pertinente ressaltar que
a possibilidade de o usuario so-
licitar do provedor de aplicacao
quais dados do usuario estao sob
sua guarida também € forma de
verificar que seu direito a privaci-
dade esta sendo atendido quan-
do encerrar o uso do respectivo
servico e exigir o apagamento
das informacgdes e dados a seu
respeito, consoante disposto no
inciso X do artigo 7° do Marco Ci-
vil?7,
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Também, chama a atencao
a falta de atendimento ao princi-
pio do paralelismo das formas
no contrato por parte da maioria
das aplicacdes de internet, pois
se ha a coleta de dados e infor-
magdes ou criagao de registros a
partir da interacdo via interface, é
razoavel aferir que o usuario de-
veria ter acesso a essas informa-
coes pela mesma via eleita para
execucao do servigo, sobretudo
quando os arquivos estao arma-
zenados fora do alcance do usu-
ario, além da possibilidade de
encerramento da conta ou servi-
¢o quando a contratacao for re-
alizada por meio da interface, o
que nem sempre € oferecido.
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CONCLUSAO

De acordo com o anteriormente investigado e exposto, € possivel
concluir que existe direito autbnomo de acesso, retificagdo e apagamento
dos dados pessoais e informagbes coletadas a partir da conta de acesso
do contratante de aplicagéo de internet, por decorrer de inteligéncia intrin-
seca da garantia constitucional do habeas data que ampara os usuarios
de modo amplo e geral, ou ainda, da disposi¢cdo do Codigo de Defesa do
Consumidor que assegura a transparéncia nas relagées de consumo e na
abertura dos bancos de dados.

Exigir do contratante da aplicagéo de internet ordem judicial para
que possa acessar, retificar ou excluir seus dados ou informagbes regis-
tradas a seu respeito ndo se coaduna com o proprio direito de privacidade
e é obstaculo adicional ao titular dos dados pessoais ter de superar para
conhecer o que se guarda a seu respeito, o que ndo deve ser admitido,
pois gera inseguranca juridica e operacional desnecessatria.

Para tanto, é salutar que as aplicagdes de internet disponham de
funcionalidade especifica para satisfazer a prerrogativa de conhecimento,
retificagdo ou exclusdo dos dados por parte do usuario de modo simplifi-
cado, homenageando inclusive o paralelismo de formas na simplicidade
da coleta, sendo a via de méao dupla também descomplicada.

Ainda que né&o seja possivel a disponibilizagdo de funcionalidade
com processamento imediato, deveria existir canal especifico para requi-
sigcbes de obtencéo de todos os dados coletados do usuario ou gerados a
partir de sua interagdo com a plataforma respectiva, no minimo, para que
exista conformidade legal da atividade.

88

SAB s

SAQ PAULO

25 “Art. 10. A guarda e a disponi-
bilizagcdo dos registros de conexéo
e de acesso a aplicagbes de inter-
net de que trata esta Lei, bem como
de dados pessoais e do contetdo
de comunicagbes privadas, devem
atender a preservagédo da intimida-
de, da vida privada, da honra e da
imagem das partes direta ou indire-
tamente envolvidas.”

26 “§ 1° O provedor responsavel
pela guarda somente sera obrigado
a disponibilizar os registros mencio-
nados no caput, de forma autbnoma
ou associados a dados pessoais ou
a outras informagbes que possam
contribuir para a identificacdo do
usuario ou do terminal, mediante
ordem judicial, na forma do disposto
na Secao IV deste Capitulo, respei-
tado o disposto no art. 7°.”

27 “Art. 7°(..)

X - exclusdo definitiva dos dados
pessoais que tiver fornecido a deter-
minada aplicagéo de internet, a seu
requerimento, ao término da relagéo
entre as partes, ressalvadas as hi-
poteses de guarda obrigatoria de
registros previstas nesta Lei,”
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RESuUMO

Este artigo apresenta a tematica titulo desenvolvida pelos pales-
trantes do painel realizado durante o congresso “ Circuito Digital: Atua-
lizagéo e Visdo Em Direito e Tecnologia”, promovido pela Comisséo de
Ciéncia e Tecnologia da OAB SP, no dia 18/09/2017. Este artigo tem
como eixo a discussao sobre a relevancia social do esfor¢co de desen-
volvimento de um projeto satelital para o Brasil e apresentar os esfor¢os
na area espacial feitos pelo Pais. Apresenta de forma resumida, como
os esforgos empreendidos pelo programa espacial, além dos aspectos
estratégicos nacionais como o monitoramento e defesa de fronteiras,
contribui para o provimento de servigos de telecomunicagées e de sen-
soriamento remoto. Discute como a sociedade deve perceber os inves-
timentos realizados e as estruturas envolvidas em um empreendimento
aeroespacial e seus beneficios para si e elencar os desafios enfrentados
ao longo do seu desenvolvimento.

Integraram o painel que este artigo resume: Carlos de Oliveira Lino,
representando o INPE( Instituto Nacional de Pesquisas Espaciais); José
Vagner Vital e Guilherme A.M. Rodrigues, ambos representado o DCTA
(Departamento de Ciéncia e Tecnologia Aeroespacial ), Jodo Paulo Cam-
pos, representando a Visiona- Tecnologia Espacial S.A, mediado por Wal-
demar Panadés Filho — membro da comissé&o.
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INTRODUCAO

A tematica deste artigo esta centrada nas palestras proferidas du-
rante o painel realizado durante do congresso “ Circuito Digital: Atualizagdo
e Visdo Em Direito e Tecnologia”, promovido pela Comisséo de Ciéncia e
Tecnologia da OAB SP, no dia 18/09/2017, tendo como eixo a apresenta-
¢do e a discusséo sobre a relevancia social do esfor¢co de desenvolvimen-
to de um projeto satelital para o Brasil e apresentar os esforgos na area
espacial feitos pelo Pais.

A exploragéo da ciéncia e da tecnologia ligadas ao espacgo, pos-
suem diferentes motivagoes estratégicas, quer sejam do ponto de vista
das agbes de monitoramento e defesa das fronteiras e dos interesses na-
cionais, quer pela necessaria integragdo nacional pela cobertura de servi-
cos de telecomunicagées e internet para as areas mais remotas do nosso
territério e com realce aos demais beneficios a sociedade brasileira, deri-
vados da pesquisa espacial.

Os palestrantes apresentaram e discutiram com a audiéncia do
evento os aspectos associados ao esforgo brasileiro nos setor aeroespa-
cial em termos especificos e amplos e puderam evidenciar, como a so-
ciedade deve perceber os investimentos realizados e as estruturas envol-
vidas neste empreendimento para seu beneficio, no horizonte de curto,
médio e longo prazos, assim como, os desafios por elas enfrentados.
Foram mencionados os aspectos relativos ao arcabougo legal em &mbito
nacional e internacional relacionados a ocupacgdo das orbitas geoestacio-
narias pelos paises e o uso das canalizagbes existentes.

O painel discutiu, como resume este artigo, como a sociedade bra-
sileira sera beneficiaria dos servigos de comunicagao providos pelo recém
langado satélite SGDC e de que forma os seus impactos serdo benéfi-
cos para a economia , as relagées sociais, o desenvolvimento cientifico,
tecnolbgico, a industria nacional e todos os demais efeitos de halo que a
atividade aeroespacial propicia ao Pais.

Outrossim, como programas desta natureza, além de complexos,
sdo de longa duragdo e profundidade, apresentam-se os aspectos de
como a educacgéo deve ser levada em conta, ao serem discutidas as prio-
ridades , face as limitagbes caracteristicas destes desafios nacionais.

O artigo esta organizado na forma de uma compilagéo dos textos
resumo gerados pelos palestrantes, na ordem das apresentagoes feitas
durante o evento, ja que estas geram uma narrativa continua e transcreve
integralmente estas contribuigbes de cada um dos autores mencionados.

Desta forma, uma introdugéo sobre o programa de desenvolvimen-
to espacial é apresentado pelo Eng. Lino* do INPE. As motivagdes que
produziram a missdo de um satélite geoestacionario para atendimento do
territorio brasileiro e a sua carga util voltada para os requisitos de comu-
nicagdo e defesa, sdo tratadas pelo Cel. Eng. Vital *** do DCTA e pelo
Eng. Campos da Visiona **. Os aspectos motivacionais relacionados aos
efeitos sobre o ensino, pesquisa e extensdo, bem como a conclusdo do
artigo, coube ao mediador Eng.Panadés ***, professor do IFSP e membro
da Comisséo de Ciéncia e Tecnologia da OAB-SP.
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|. CONSOLIDACAO DO PROGRAMA ESPACIAL

BRASILEIRO

I.I. O PROGRAMA ESPACIAL BRASILEIRO

A origem de Programa Es-
pacial Brasileiro (PEB) remonta
a 1961 com a criagao do Grupo
de Organizacdo da Comissao
Nacional de Atividades Espa-
ciais (GOCNAE), transformado
em 1963 na Comissdo Nacional
de Atividades Espaciais (CNAE).
Em 1969 foi criado o Instituto de
Aeronautica e Espaco (IAE) e em
1971 a CNAE foi extinta dando
lugar ao Instituto de Pesquisas
Espaciais, atualmente denomi-
nado Instituto Nacional de Pes-
quisas Espaciais (INPE). A Co-
missao Brasileira de Atividades
Espaciais (COBAE) foi criada em
1970 com a missao de coorde-
nar as atividades dos institutos
para o desenvolvimento do PEB,
sendo substituida nesta funcao
pela Agencia Espacial Brasileira
(AEB), criada em 1994.

Estas realizagcdes foram ob-
tidas em um cenario de financia-
mento insuficiente e inconstante
do PEB ao longo dos anos. Os
investimentos do govérno bra-
sileiro na area espacial tém os-
cilado em torno de 100 milhdes
de ddlares ao ano, enquanto o
de paises com desenvolvimento
equivalente ao Brasil tais como
india e Argentina, tem sido con-
sistentemente até 12 vezes
maiores e, em paises como Rus-
sia e China, até 30 vezes maio-
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res. Esta situacdo advém da
baixa percepcao pela sociedade
e pelo estado brasileiro, do ca-
rater inovador e do potencial da
area espacial para a geragao de
valor e para o desenvolvimen-
to e modernizacao industrial do
Pais. Apesar destas dificuldades
o PEB conseguiu criar e desen-
volver importantes ativos, que
representam algumas vantagens
competitivas para o Pais na area
espacial.

Algumas destes ativos sao:

« Ampla demanda de mer-
cado por aplicacdes de Sistemas
Espaciais.

» Desenvolvimento de diver-
S0s servigos associados ao uso
de Sistemas Espaciais.

» Capacitagdo em engenha-
ria e projeto de Sistemas Espa-
ciais.

* Recursos humanos espe-
cializados na area.

 Infraestruturas e capaci-
dades necessarias ao Ciclo de
Vida Completo de Sistemas Es-
paciais.

* Arranjo industrial em for-
macao na area.

2.1.1
vacgao

A area espacial tem alta ca-
pacidade de gerar inovagao e
contribuir para o progresso da

O Processo de Ino-
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sociedade brasileira. O processo
de inovagao normalmente ocorre
pela acdo de duas forcas: capa-
cidade de produzir tecnologias
— “push” e a demanda de mer-
cado — “pull”. Estas duas forgas
nao ocorrem normalmente ali-
nhadas. S&0 numerosos os ca-
sos de tecnologias que amadu-
receram de forma independente
das demandas de mercado, mas
que acabaram produzindo ino-
vagoes radicais que mudaram
radicalmente industrias estabe-
lecidas. Também sao numerosos
os exemplos de negocios que ti-
veram de aguardar o surgimen-
to de tecnologias que os viabili-
zassem no mercado. A situagao
ideal é obtida quando as forcas
obtém um alinhamento adequa-
do, alcancado quando o esfor-
¢o tecnologico esta orientado a
atender as demandas proporcio-
nadas pelo mercado.

Um bom exemplo desta si-

tuacdo de alinhamento foi o da
consolidagcado da industria aero-
nautica brasileira. A capacidade
de desenvolvimento tecnoldgico
amadureceu dentro do Institu-
to Tecnoldgico da Aeronautica
- ITA, resultando no avido Ban-
deirante, no mesmo momento
em que as companhias aéreas
internacionais identificaram a
necessidade de uma aeronave
semelhante. Este alinhamen-
to resultou na EMBRAER. Uma
situacdo paralela podera ser
construida para a consolidacao
de uma industria espacial brasi-
leira a partir do aproveitamento
de oportunidades comerciais do
mercado brasileiro de Satélites
de Telecomunicagbes a partir
das capacidades e competén-
cias ja construidas.

I.I.1l. DESAFIOS E OPORTUNIDADES PARA A
INDUSTRIA ESPACIAL NO BRASIL

Apesar dos resultados alcan-
cados em mais de meio século
de desenvolvimento de ativida-
des espaciais, o Brasil tem gran-
des necessidades n&o atendidas
nessa area. Algumas destas ne-
cessidades sao expressas nho
Programa Nacional de Ativida-
des Espaciais (PNAE), no Pro-
grama Estratégico de Sistemas
Espaciais (PESE) e no programa
dos Satélites Geoestacionarios
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de Defesa e Comunicagdes Es-
tratégicas (SGDC). Além destes
programas de governo, existem
oportunidades comerciais a se-
rem exploradas que sao repre-
sentadas pelo mercado brasi-
leiro de Satélites Comerciais de
Telecomunicacdes. O Brasil é
um dos maiores mercados mun-
diais na area, sendo que atual-
mente 8 operadoras de Satélites
Brasileiros de Telecomunicacdes




utilizam 25 satélites em varias
bandas de frequéncia e posicoes
orbitais concedidas pela Agéncia
Nacional de Telecomunicacdes
(ANATEL). A participagao da in-
dustria nacional na renovacao e
na ampliacao desta frota pode
gerar demanda suficiente para o
desenvolvimento e manutencao
de uma industria espacial brasi-
leira, independente do cenario de
financiamento insuficiente e in-
constante do PEB. Uma analise
para o futuro para o PEB indica
a necessidade a médio e longo

prazo de varios novos satélites
para o Brasil, incluindo:

« Satélites Opticos de Ob-
servacao da Terra.

« Satélites Radar de Obser-
vacgao da Terra.

« Satélites Meteoroldgicos.

» Satélites Militares.

» Satélites Cientificos.

» Satélites de Telecomuni-
cacgodes.

« Satélites de Navegacéo e
Localizagao.

.Il. CONSOLIDACAO DO PEB

A consolidacdo do PEB de-
manda que acdes em varios ni-
veis de governo sejam tomadas,
incluindo:

a)Recuperar e ampliar a ca-
pacidade de investimentos na
area espacial.

b) Recompor os quadros das
principais organizagbes de go-
verno que atuam na area espa-
cial.

c) Articular os atores civis e
militares da area espacial nacio-
nal para gerar sinergias e ganhos
de escala.

d)Recuperar e ampliar a in-
dustria nacional na area espa-

cial.

e)Expandir as infraestrutu-
ras, capacidades e competén-
cias atuais para atender aos
novos programas de sistemas
espaciais complexos, de maior
porte e de maior valor agregado.

f) Aproveitar as oportunida-
des de mercado para geragao de
demanda e consolidar a industria
nacional, especialmente no mer-
cado de Satélites de Telecomuni-
cacodes, que a nivel mundial mo-
vimentam anualmente cerca de
100 bilhdes de dolares.

I.11l. CONCLUSOES DO TOPICO

a) O Brasil tem a oportunida-
de de vir a ser um ator internacio-
nal no setor espacial, a exemplo
de seu sucesso no setor aero-
nautico, gerando oportunidades
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de empregos, renda e divisas.
b)Esta janela de oportunida-
de tende a se fechar nos proxi-
mos 10 anos, dada a celerida-
de com que a industria espacial
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mundial caminha para uma fase
de maturidade.

c) Ao longo de sua trajetoria,
o PEB desenvolveu infraestru-
turas, capacidades e competén-
cias para o desenvolvimento do
ciclo de vida completo de siste-
mas espaciais no Pais e um ar-
ranjo industrial minimo para a

sua fabricacéo no Brasil.

d) O mercado nacional, espe-
cialmente os Programas PNAE,
PESE, SGDC e os Satélites Bra-
sileiros de Telecomunicagdes
representam desafios e oportu-
nidades para a consolidagao da
industria espacial brasileira.

PREFACIO AO TOPICO I

O tépico anterior apresentou
uma detalhada evolugao das ati-
vidades espaciais no Brasil. Nes-
te topico, o Cel. Vital *** e o Cel.
Guilherme Rodrigues ****, apre-
sentam na sequéncia do expos-
to, aspectos mais detalhados de
governanca, legislacao brasileira
com realce a evolucdo do PEB e
mostra outros contornos que ca-

racterizam a missao do SGDC-1,
com detalhes complementares.
Trata-se portanto de uma vi-
sao de um dos principais “stake-
holders” do programa e partici-
pante das consequéncias das
dificuldades interpostas aos pro-
gramas espaciais anteriores e ao
atual programa do SGDC-1.

Il. O SGDC-1 E O SETOR ESPACIAL

BRASILEIRO

O objetivo do presente arti-
go € apresentar o cenario atual e
propor solugdes para que o Pro-
grama Espacial Brasileiro (PEB)
atinja os beneficios socioeconé-
micos esperados, inclusive com
o SGDC-1.

O PEB comecou em 1961
com a criagao do Grupo de Orga-
nizacdo da Comissao Nacional
de Atividades Espaciais (GOC-
NAE). Ao longo desses anos, va-
rios esforcos foram direcionados
para criar Comissdes, Grupos
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de Trabalho, Centros de Lanca-
mento etc, até que, em 2012, foi
revisado o Programa Nacional
de Atividades Espaciais (PNAE)
e criado o Programa Estratégico
de Sistemas Espaciais (PESE),
programa voltado para as neces-
sidades de clientes em termos
dos servicos satelitais demanda-
dos pelos 6rgaos governamen-
tais e pelo Ministério da Defesa.

Durante esse periodo, as
principais realizagbes foram a
criacdo do Centro de Langamen-




to da Barreira do Inferno — CLBI,
os langamentos dos Foguetes de
Sondagem para missdes subor-
bitais — SONDAS, a criacdo do
Instituto Nacional de Pesquisas
Espaciais — INPE, os langamen-
tos dos Satélites de Coleta de
Dados (SCD) e Satélites sino-
-brasileiros de recursos terres-
tres (CBERS) e, finalmente, o
Satélite Geoestacionario de De-
fesa e Comunicagdes Estratégi-
cas — SGDC em 2017.

Em relacdo aos paises da
Ameérica do Sul, o programa es-
pacial argentino, por exemplo,
esta superando o PEB. Para se
ter uma ideia, a Argentina investe
em seu programa espacial doze
vezes mais que o Brasil. Progra-
mas espaciais de sucesso inves-
tem cerca de US$ 1 bilhdo anu-
ais, e o Brasil estd muito aquém
desse patamar.

Em relagdo a governanga, a
Politica Nacional de Desenvolvi-
mento das Atividades Espaciais
(PNDAE), instituida pelo Decre-

to n.° 1.332, de 8 de dezembro
de 1994, estabelece objetivos
e diretrizes para os programas
e projetos nacionais relativos a
area espacial e tem o Programa
Nacional de Atividades Espa-
ciais (PNAE) como seu principal
instrumento de planejamento e
programacao por periodos de-
cenais. A responsabilidade pelas
suas atualizagbes € da Agéncia
Espacial Brasileira (AEB), criada
em 1994,

A Diretriz  Ministerial n
14/2009 determina que os pro-
gramas e agdes que digam res-
peito ao setor espacial fiquem
sob responsabilidade do Coman-
do da Aeronautica.

A Portaria n® 224/GC3, de 10
de maio de 2012 aprova a Diretriz
de Implantagao do Programa Es-
tratégico de Sistemas Espaciais
(PESE), no ambito do COMAER
(DCA 358-1). A Portaria EMAER
N° 31/3SC3, de 31 de agosto de
2012 - Aprova o PCA 358-

o

Il.I - PESE (COMPLEMENTAR AO PNAE).

Os investimentos no PEB
podem trazer beneficios impor-
tantes para o pais principalmen-
te para os sistemas integrados e
de emprego dual para Defesa e
Segurancga nas fronteiras; para
o favorecimento da eficiéncia na
Seguranga Publica, para o com-
bate a evasao de divisas, repres-
sao dos crimes transnacionais e
para a reducdo da violéncia ur-
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bana; para o desenvolvimento
da Industria por meio de novos
contratos; para a implementa-
cao do Plano Nacional de Ban-
da Larga (PNBL) — 100 Gbps de
capacidade de Internet e para
as comunicagdes seguras com
o lancamento do SGDC-1; para
o planejamento e gerenciamento
da infraestrutura de transportes,
energia elétrica, recursos hidri-
COS € minerais; para o suporte no
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processo de tomada de decisao
quando da prevencgao e mitiga-
cao de catastrofes naturais; para
o monitoramento ambiental de
florestas, aguas e encostas, pro-
piciando acbes de fiscalizacao
ambiental; para as inovagdes da
Agricultura e o consequente au-
mento na velocidade de adocéao
da agricultura de precisao; para o
suporte ao planejamento urbano,
ao monitorar o crescimento da
malha urbana e auxiliar as acdes
de saude, educacao e transporte;
para o suporte ao cumprimento
de acordos e tratados internacio-
nais na area de busca e salva-
mento sob a responsabilidade do
Brasil.

Para o fortalecimento do se-
tor espacial no Brasil, o0 mode-
lo de governanga proposto tem
como principais caracteristicas
a elevacgao do nivel do poder de-
cisorio e da definicao de estraté-
gias para o setor espacial, bem
como buscar uma maior sinergia
nas agoes dos executores de ati-

vidades espaciais e na coorde-
nacao dos demandantes de pro-
dutos espaciais.

Para tal, propbe-se a cria-
cao de um Conselho Nacional de
Espaco (CNE), coordenado pela
Casa Civil, e de um Grupo Execu-
tivo de Espaco (GEE), bem como
a reestruturacao das atribuicdes
da Agéncia Espacial Brasileira,
conforme proposta de Projeto de
Lei no Anexo B do Relatério do
Grupo de Trabalho Interministe-
rial (GTI — Espacial).

‘A nagcdo que nao investe
no desenvolvimento de tecnolo-
gias e, em especial a tecnologia
aplicada na area espacial, com
vistas a conquistar uma relativa
autonomia no cenario interna-
cional, estara condenada a um
papel secundario, atuando como
um mero provedor de matérias-
-primas, produtos agricolas ou
servicos.”. Gen D. Eisenhower
(Adaptado)

PREFACIO AO TOPICO Il

O Eng.Jodo Paulo Campos,
apresenta o “gran finale” deste
artigo. Neste topico, a dimenséao
tangivel do programa SGDC,
mostra o seu lado motivacional
para a sociedade brasileira, esta
que é normalmente cética quanto

as prioridades nacionais de um
Pais e divide opinides. E este o
conflito de prioridades que deriva
dos eternos contrastes e ciclos
de prosperidade e dificuldades
vividos pelo Pais. Amensagem é
auto-eloquente...

l1l. A PERSPECTIVA SOCIAL DO SGDC

Contagem. Igni¢cdo. Deco-
lagem. Assim como o ligar das
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bombas da transposicdo do Ve-
Iho Chico ou o abrir das compor-




tas de Itaipu, o langamento do
Satélite Geoestacionario de De-
fesa e Comunicacgdes, mais co-
nhecido por suas iniciais SGDC,
€ um daqueles momentos iconi-
COS que se Vé poucas vezes, a
cada década, em que a mao do
Estado se faz sentir forte mudan-
do a vida das pessoas. Ao ligar
seus circuitos, do alto dos seus
36 mil km de altitude, o SGDC
devera revolucionar as comuni-
cacdes nos rincdes mais distan-
tes do pais, conectando pessoas,
estorias, cidades e economias.

O programa tem trés objeti-
vos principais. No ambito do Pro-
grama Nacional da Banda Larga,
o satélite devera complementar
a rede terrestre da Telebras de
forma a levar Internet de quali-
dade, com a tecnologia da ban-
da Ka, mais rapida e barata, a
100% dos municipios brasileiros.
Ao contrario da generalidade dos
satélites atuais, que contam com
a maior parte da sua capacida-
de concentrada nas regides de
maior poder aquisitivo, o SGDC
foi projetado de forma a benefi-
ciar as regides mais carentes do
Pais, o que assegura o impacto
social do projeto, independente
do modelo de comercializacdo
de dados adotado.

A chamada banda X do saté-
lite sera dedicada as aplicacdes
militares. Numa época em que
o Pais vive uma crise de segu-
rancga, a capacidade de conectar
pelotdes de fronteiras e destaca-
mentos militares na maior parte
das Ameéricas com 0s centros
de decisdo tem valor estratégico
inestimavel, expandido a capa-
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cidade de atuacao das nossas
forcas de defesa e segurancga.
O controle do satélite, realizado
a partir de centros de controle
localizados em bases militares,
€ realizado em conjunto pela Te-
lebras e Forgcas Armadas, apoia-
dos pela equipe de engenharia
da Visiona Tecnologia Espacial
S/A, uma empresa 100% brasi-
leira, resultado de uma parceria
entre a Embraer e a Telebras,
assegurando a agilidade e so-
berania necessarias a execugao
de operacgdes militares altamente
complexas.

A ultima vertente do projeto,
talvez a menos visivel ao publico
em geral, mas nem por isso me-
nos importante, tem a ver com
o desenvolvimento da industria
espacial nacional. A experiéncia
internacional mostra que o setor
€ um forte indutor de crescimen-
to econémico e de geragao bem-
-estar. De itens banais do dia a
dia, como a invencao do velcro,
as grandes revolugdes, como a
da introdugao das tecnologias de
localizagao por GPS, tecnologias
de ponta desenvolvidas neste
setor frequentemente migram
para outras areas da economia
gerando inovagdes — os chama-
dos spill-overs tecnologicos -,
criando novas industrias e ge-
rando ganhos de produtividade.
Essa geracgao de beneficios é tao
mais intensa quanto mais orga-
nizado e maduro for o setor es-
pacial no pais. Nesse sentido, o
programa proporcionou também
uma mudancga estrutural no Bra-
sil, permitindo o estabelecimento
de uma empresa integradora de
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sistemas espaciais — a Visiona,
ja mencionada acima.

A empresa integradora — em
oposicdo a uma empresa de pro-
jeto de subsistemas, que € espe-
cialista em uma dada tecnologia
ou componente - € aquela capaz
de elaborar projetos por inteiro —
da concepcdo do sistema a sua
operacgao. Ela coordena a atua-
cao das demais empresas da ca-
deia industrial de forma a permitir
a solugao de um dado problema
ou criacdo de um produto. Con-
forme se pode depreender da
experiéncia dos paises lideres
no setor, essa classe de empre-
sa tem papel fundamental no de-
senvolvimento de novas tecnolo-
gias e missdes, mas também de
aplicagdes, criando sistemas que
resolvem problemas concretos e
que vao além do desenvolvimen-

to tecnoldgico puro.

Pelas suas caracteristicas
fisicas, o Brasil € um pais com
forte vocacéo espacial e que po-
deria se beneficiar enormemen-
te do uso de sistemas espaciais.
O seu programa de combate ao
desmatamento com o uso de sa-
télites € um dos exemplos mun-
diais mais bem sucedidos de
aplicagao de tecnologias de es-
paco. Esse sucesso poderia ser
replicado em diversos outros se-
tores: defesa, gestdo de cidades,
ordenamento territorial, agri-
cultura, entre outros. A criacao
da Visiona, proporcionada pelo
programa SGDC, pode se tornar
um dos fatores-chave para que
0 pais capture essas oportuni-
dades, gerando competitividade,
empregos, seguranga e bem-es-
tar para toda a sociedade.

IV. CONCLUSAO FINAL: DO SONHOS A

REALIZACAO

Este artigo € pleno em da-
dos, beneficios tangiveis, apre-
ensoes e até protestos por me-
Ihorias. Mas acima de tudo, ele é
repleto de simbolismos.

Este artigo, muito embora
nao possa ter refletido todo o
brilhantismo dos palestrantes e
co-autores, mostra que o esforco
pela conquista do espaco, deri-
vado do voo do homem ao tor-
nar-se mais rapido , mais alto,
indo mais longe e por mais tempo
até sair do nosso sistema solar, &
um feito benéfico que nao voara
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com a nave, que ficara cada vez
mais longe dos problemas e di-
ficuldades terrenas. Na verdade,
os feitos benéficos ficam aqui, na
Terra, na sociedade que investe
naquilo que parece um “sonho”,
mas que assume concretude
além da nave espacial, e se inicia
na escola. Nao no curso de en-
genharia, fisica, quimica, econo-
mia, entre outras escolas supe-
riores como dito. Nem tao pouco
frutificam apenas na moderniza-
cao da industria e dos produtos
espaciais que passam a ser usa-




dos no quotidiano. Mas sim, no
ciclo virtuoso da educacado dos
Humanos que ficam aqui.

E neste circulo virtuoso da
melhoria do cidadao, que as de-
cisoes de Estado devem olhar.
Nao como uma sombra atras da
cortina das iniciativas de ciéncia
e tecnologia espaciais, mas ven-
do que seus efeitos se dao desde
a educacao basica, de nivel mé-
dio, técnico - profissional e das
humanidades, gerando vontade
de saber , estudar e fazer. Este
efeito de halo ja foi visto no Brasil,
pela experiéncia dos “cube-sats”
construido pela escola Tancredo
Neves em Ubatuba-SP. Amplifi-
ca-lo é uma necessidade.

Se nos orgulhamos do 14-
bis de Santos Dumont, 111 anos
depois de seu voo, deveriamos
inspirar-nos nas conquistas e
nos nossos esforcos espaciais,
como o fazemos com a industria
aeronautica brasileira.

A dificuldade sempre foi a
mae do conhecimento. Assim,
os desafios dos programas es-
paciais sao motores de uma
infinidade de novos saberes e
competéncias. E como vimos,
as dificuldades e limitacbes nao
estdo nos limites atuais para a
ciéncia e a tecnologia, mas da
compreensao de toda uma so-
ciedade sobre as barreiras que
o Estado impde, nos momentos
dificeis que sdo ciclicos.

Espera-se que a sociedade
identifique e reconheca na me-
Ihoria de seu povo pela educa-
¢ao, um dos principais legados
permanentes de um programa
espacial, o qual, apesar de ha-
ver se materializado em apenas
uma nave a voar no firmamento
€ algo que beneficia a todos. Ex-
plorar o espaco e os ares nao &
aplicar seus parcos recursos fora
da Terra, mas sim aqui, com 0s
pés no chao.
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SGDC: SOCIAL USES AND PERSPECTIVES
ABSTRACT

This article presents a subject developed by the panelists during the
conference “Digital Circuit: Update and Directions on Law”, promoted by
the Science and Technology Committee of OAB SP, on 09/18/2017.

This article focuses on a social relevance of the development effort of a
satellite project for Brazil and facilities of the operations in the space area
made by the Country.

It summarizes how the efforts undertaken by the space program,
in addition to strategic aspects such as border monitoring and defense,
contributions to the provision of telecommunication services and remote
sensing. It discusses how a society must realize the investments made
and how structures involved in an aerospace venture and its benefits to it
and the challenges in conflict throughout its development.

Have been integrated the panel that this article summarizes: Carlos
de Oliveira Lino, representing INPE (National Institute of Space Resear-
ch); José Vagner Vital and Guilherme A.M. Rodrigues, both represented
at the DCTA (Department of Aerospace Science and Technology), Jodo
Paulo Campos, representing a Visiona Espacial S.A, and acting as chair
coordination Waldemar Panadés Filho - OAB C&T commission’s member.

Keywords: Satellite, SGDC, Brazilian Space Program, Science and Tech-
nology.
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